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Abstract : In dieser Arbeit werden wir einen 

Ansatz vorstellen, mit dem die Infrastruktur des 

Webs für einen HTTP-basierten Zugriff auf objekt-

orientierte Datenbanken dergestalt umgesetzt 

wird, dass durch die Web-Caching-Hierarchie eine 

beschleunigende, latenzverringernde Zwischen-

schicht entsteht. Diesen Ansatz nennen wir Ores-

tes (Objects RESTfully Encapsulated in Standard-

formats). 

Anwendung

Objektorientierte
Datenbank

Caching-
Hierarchie
des WWW
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REST/HTTP
Orestes Server

 

Abbildung 1 Zugriffsszenario  

Wie in Abbildung 1 gezeigt, muss zu diesem Zweck 

sowohl eine HTTP-Schnittstelle entworfen werden, 

als auch eine geeignete Menge an Repräsentati-

onsformaten zur Übertragung identifiziert, sowie 

ggf. adaptiert und erweitert werden. Dies sichert 

einerseits die Standardkonformität des Ansatzes 

und katalysiert andererseits die Nutzbarkeit für 

cloud- und webbasierte Anwendungsfälle, in denen 

eine Prävalenz von Schnittstellen auf Basis des 

REST/HTTP Paradigmas sich deutlich abzeichnet.  

Im Verlauf dieser Arbeit werden wir zeigen, wie 

eine geeignete Architektur der Schnittstelle und 

die darunterliegende Ausgestaltung der Kommuni-

kations- und Verarbeitungsprozesse eine Verbesse-

rung der Datenbankperformanz (Entlastung) und 

der Latenzzeit (Caching) ermöglicht. Durch geeig-

nete Mechanismen werden wir die Fähigkeiten der 

Caching-Hierarchie des Webs so nutzbar machen, 

dass Inhalte (Objekte) der Datenbank vorrüberge-

hend in Web-Caches residieren. Auf diese Weise 

wird Skalierbarkeit auf Basis einer bestehenden 

Infrastruktur erzielt. Einerseits übertrifft diese 

Cache-Hierarchie an Verbreitung und Größe jedes 

andere Caching-Cluster und ist des Weiteren nicht 

mit einer finanziellen Belastung verbunden. Da das 

Validierungs- und Expirationsmodell dieser HTTP-

Caches aber auf die Anforderungen des dokumen-

tenbasierten Datenverkehrs des Webs ausgerichtet 

ist, werden wir durch passende Modelle eine Mög-

lichkeit eröffnen, den spezifischen Anforderungen 

für das Caching von Objekten eines OODBMS den-

noch gerecht zu werden. 

Zu diesem Zweck ist sowohl auf der Clientseite 

(also der DB benutzenden Applikation) als auch auf 

der Serverseite (dem OODBMS) eine Komponente 

zu entwerfen, die diesen Ansprüchen gerecht wird. 

Die Validität dieser theoretischen Beschreibung 

werden wir durch eine Implementierung verifizie-

ren. Diese Umsetzung wird eine von Client-

Persistenz-API und OODBMS entkoppelte, be-

schleunigende HTTP-Übertragungsschicht sein.  Es 

ist also das Ziel dieser Arbeit, durch eine standard-

konforme Abbildung von OODB-Zugriffen auf das 

HTTP-Protokoll ein Konzept zum Caching von Ob-

jekten eines OODBMS durch die Web-Infrastruktur 

zu entwerfen. 
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1 Einleitung  

1.1 Überblick  

Um das Ziel dieser Arbeit zu verdeutlichen, werden wir den  Ablauf einer effektiven HTTP 

(Hypertext Transfer Protocol) basierten Kommunikation zwischen Anwendung und objektor i-

entierter Datenbank skizzieren und der klassischen gegenüberstellen. Dieser Kommunikat i-

onsakt stellt den Kern dieser Arbeit dar. Seine Konzeption und Modellierung werden es e r-

möglichen, die im Abstract angeführten Ziele der Performanz und Reaktivitätssteigerung 

von Zugriffen auf OODBMS ( Object Oriented Database Management Systems) zu realisieren. 

Anwendungssystem Transportschicht Serversystem

.Net Anwendung

Java 
Anwendung

Andere
Anwendung

Cloud OODBMS

Föderiertes 
OODBMS

OODBMS

Netzwerk

Herstellerspezifische Daten- 
und Kommunikationsprotokolle

 

Abbildung 2 Klassische Applikations -OODBMS Kommunikation  

Abbildung 2 zeigt die Komponenten, die an dem Ablauf der Kommunikation beteiligt sind: 

das Anwendungssystem setzt mithilfe einer programmiersprachenspezifischen Bibliothek An-

fragen über ein Netzwerk an ein OODBMS ab, wobei ein herstellerspezifisches Protokoll auf der 

Transportschicht aufsetzt. Die Anfrage wird von dem Serversystem entgegengenommen, 

durch das Datenbanksystem verarbeitet und über die aufgebaute Verbindung beantwortet.  

Um in dieser Anordnung die wichtige n Leistungskenngrößen, wie Durchsatz und Latenzzeit 

zu verbessern, sind lediglich Anpassungen innerhalb des Serversystems möglich. Typische 

Umstrukturierungen wären eine Master -Slave Replikation (Master beantwortet Lese- und 

Schreib-, der Slave lediglich Lesezugriffe) oder ein vertikaler Scale-Out (Ausbau der Har d-

ware-Ressourcen). 

Anders stellt sich ein HTTP basierter Zugriff ( Abbildung 3) dar. Hier wird die Programmbi b-

liothek zum Datenbankzugriff durch einen REST/HTTP-Orestes-Client erweitert, dessen 

Schnittstelle, Funktionalität und Architektur Untersuchungsgegenstand dieser Arbeit sind. 

Durch diesen REST/HTTP-Client wird je nach Anfragetyp eine HTTP -Nachricht erstellt, d e-

ren Inhalt durch ein geeignetes offenes Format repräsentiert wird (1). Die Wahl und Au s-

tauschbarkeit geeigneter Formate und deren Anpassung wird in dieser Arbeit untersucht 

und ausgeführt. Wird während der Übertragung der Anfrage ein Web -Cache passiert, so 
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wird die Anfrage weitergeleitet, ggf. über ein e Anzahl an Intermediate Hops ( Knoten inner-

halb der Cache-Hierarchie)  (2). Die eingehende Anfrage wird durch den Orestes-Server ent-

packt und dem OODBMS übergeben. Die daraus resultierende Antwort wird durch den 

Orestes-Server analog zu (1) als HTTP-Nachricht zurückges andt (3). Die Web-Caches, die 

von der Antwort passiert werden, stellen  fest, dass ein aus ihrer Sicht unbekanntes Doku-

ment vorliegt, speichern es in ihrem Cache und leiten es weiter (4). So erreicht die Antwort 

wieder den REST/HTTP-Client, der aus dem Repräsentationsformat das Ergebnis der Anfra-

ge an die Anwendung propagiert.  

Anwendungssystem Orestes-Client Web-Caching-Hierarchie Orestes-Server Serversystem

4. Weiter-
leitung

.Net Anwendung

Java 
Anwendung

Andere HTTP 
unterstützende 
Anwendungen

2. Weiter-
leitung

3. Antwort

Cloud OODBMS

Föderiertes 
OODBMS

OODBMS

1. Anfrage

HTTP

HTTP

4. Weiterleitung

2. Weiterleitung

HTTP

HTTP

 

Abbildung 3 HTTP -basierte Kommunikation zwischen Applikation/OODBMS  

Diese Schritte werden in Abbildung  4 zusammenfassend dargestellt. 

 

Abbildung 4 Schritte in der HTTP -Kommunikation zwischen Anwendung und OODBMS  

In diesem ersten Szenario, bei dem eine initiale Anfrage gesendet wird, kommt der Einfluss 

der Cache-Hierarchie auf die Leistungskenngrößen des Gesamtsystems noch nicht zum Tra-

Anfrage 

ωDie Datenbankzugriffs-API übergibt die Anfrage an den Orestes-Client 

ωDie Repräsentation der Anfrage wird in einer HTTP-Anfrage versandt 

Weiterleitung 

ωDie Cache-Hierarchie leitet die HTTP-Anfrage weiter 

Antwort 

ωOrestes-Server nimmt die Anfrage entgegen und übergibt sie dem DB-System 

ωOrestes-Server versendet die Antwort als HTTP-Repräsentation 

Weiterleitung 

ωDie Knoten der Cache-Hierachie erkennen ein neues Objekt und speichern es 

ωAnschließend liefern sie es an den Orestes-Client aus 
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gen. Der entscheidende Vorteil wird deutlich, wenn eine Anfrage auf dieselbe Ressource 

(z.B. ein Objekte) erneut gestellt wird. Dabei können verschiedene Fälle eintreten, die in Ab-

bildung 5 illustriert werden.  

Orestes
Server

Orestes
Client

Web-CacheWeb-Cache
1. Anfrage

2. Cache-Hit

3. Weiterleitung /  
Revalidierung

4. Auslieferung /
Bestätigung 

5. Metadaten-Aktualisierung

6. Auslieferung

 

Abbildung 5 Anfrage über einen Web -Cache und mögliche Resultate  

1. Die von der Applikation angenommene Anfrage  wird vom Orestes -Client über 

HTTP versendet. 

2. Erzielt der Web-Cache keinen Cache-Hit  (das angefragte Objekt liegt nicht im Cache) 

fährt er mit Schritt 3 (Weiterleitung) fort, andernfalls gibt es zwei Möglichkeiten:  

a. Das Objekt im Cache ist durch die vormals vom Orestes-Server empfangenen 

Metadaten noch immer  als valide (fresh) gekennzeichnet und der Client hat 

nicht explizit eine Revalidierung angefordert Ą der Web-Cache fährt mit 

Schritt 6 (Auslieferung) fort.  

b. Das Objekt im Cache ist nicht länger als aktuell (sondern stale) anzusehen,  

oder der Client hat eine explizite Revalidierung angefragt Ą der Web-Cache 

fährt mit Schritt 3 (Revalidierung) fort. Dabei wird die Anfrage zusätzlich mit 

der bekannten Versionsnummer, sowie einer Anweisung zur bedingten Au s-

lieferung versehen (Auslieferung nur, falls bekannte V ersion stale). 

3. Die Anfrage wird an den Orestes-Server (bzw. die in der Hierarchie folgenden 

Caches) weitergeleitet . 

4. Die aktuelle Version des Objektes wird ausgeliefert  (nebst seiner Freshness-

Parameter, die ggf. aus statischen, statistischen oder heuristischen Berechnungen 

hervorgehen). Falls die Anfrage mit einer noch aktuellen Versionsnummer versehen 

war, wird die Gültigkeit ohne Auslieferung des Objekts bestätigt . 

5. Der Web-Cache aktualisiert  die Metadaten (speziell die Freshness-Informationen) und 

ggf. das Objekt selbst. 

6. Das vom Orestes-Client angefragte Objekt wird ausgeliefert  und  vom Orestes-Client 

der Applikation übergeben.  

Das Szenario zeigt, dass der Zustand des Caching-Systems bezüglich einer Ressource drei 

verschiedene Zustände einnehmen kann, die unterschiedlichen Einfluss auf die Performance 

von Kommunikation und Serversystem haben:  

1. Der Cache besitzt die angefragte Ressource nicht Ą leichte Performanceeinbußen 

durch Verarbeitungsschritte der Caching -Hierarchie  
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2. Der Cache besitzt die angefragte Ressource, die jedoch stale (d.h. abgelaufen) ist Ą 

Performancegewinn durch Vermeidung einer erneuten Objektübertragung, im Falle 

einer unveränderten Ressource 

3. Der Cache besitzt die angefragte, als aktuell (fresh) gekennzeichnete Ressource 

a. Das Serversystem wird entlastet Ą Performanzsteigerung 

b. Die Round Trip Time der Anfrage (d.h. Anzahl der passierten Netzwerkkn o-

ten und die Netzwerkstrecke) verringert sich Ą Reaktivitätssteigerung 

In zwei von drei möglichen Szenarien wird also der Server entlastet und die Komm unikation 

beschleunigt. Speziell bei leseintensiven Anwendungsszenarien ist dadurch ein erheblicher 

Geschwindigkeitsgewinn zu erwarten.  
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5 Florian Bücklers, Felix Gessert 

1.2 Benennung des Projektes  

 

Abbildung 6 Projektgegenstand und Definition  

In Anlehnung an verbreitete, aus griechischen Heldennamen bestehende Akronyme (Ajax, 

Jason, etc.), werden wir die zu entwerfende REST Schnittstelle und ihr konzeptuelles Fun-

dament in analoger Weise als Orestes bezeichnen. Dies kann einerseits der Verbreitung des 

Ansatzes Vorschub leisten und fördert andererseits seine Kommunizierbarkeit. Orestes 

(Abbildung 6) steht dabei bewusst nicht für eine Implementierung, sondern lediglich für die 

Architektur und ihre Merkmale (Schnittstellen, Formate und Protok olle), die wir im Verlauf 

dieser Arbeit entwerfen werden.  

 

Abbildung 7 Logo des Orestes-Projekts  (Photographische Vorlage mit Genehmigung von H. Rönsch)  

Die mythologische Figur des Orestes (gr. άϤЌϦϧϚϥȺȮɯ2ÖÏÕɯËÌÚɯÔàÒÌÕÐÚÊÏÌÕɯ*ġÕÐÎÚɯ Îa-

memnon, ist eine Figur des trojanischen Krieges. Er wird später mit Wahnsinn (die Erinnyen 

im Bildhintergrund) für den Rachemord an seiner Mutter gestraft, aber nach seiner Freis pre-

chung zum Herrscher über Sparta ernannt. Sein Aufstieg soll uns Metapher für die Rolle des 

/ÈÙÈËÐÎÔÈÚɯȬ.ÉÑÌÒÛɁɯÐÕɯËÌÙɯ/ÌÙÚÐÚÛÌÕáÚÊÏÐÊÏÛɯÚÌÐÕȭ 

  

Orestes 
Objects RESTfully Encapsulated in Standardformats is an 
architectural approach to web-centred object transfer, retrieval 
and representation, based on the REST Pattern, HTTP and open 
formats. 
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1.3 Umsetzung 

Die Integration des Orestes-Clients in die Datenbankzugriffs -API ist aus Anwendungssicht 

vollständi g transparent. Die Realisierung dieses Anspruchs erfolgt durch drei Komponenten:  

¶ Die Implementierung der generischen Orestes-Übertragungsschicht. 

¶ Die Einbettung der Orestes-Aufrufe in die Datenbankzugriffs -API. 

¶ Die Einbettung einer Orestes-Aufruf -Ausführun gsschicht auf Datenbankseite. 

Im Rahmen dieser Arbeit werden wir eine Implementierung der Orestes -

Übertragungsschicht vornehmen. Aus ihrer Umsetzung erwachsen die positiven Kons e-

quenzen für Leistungsmerkmale (z.B. Latenzzeit). Die Implementierung der Orest es-

Übertragungsschicht werden wir als Orion  bezeichnen: Orestes Implementation On Net-

worklevel. Orion stellt also die Implementierung der Caching - und Schnittstellenkonzepte 

von Orestes auf Ebene von HTTP dar. 

Datenbankclient

Client-Side-
Implementierung

Orestes-Schnittstelle
Web

Orestes-Schnittstelle

Server-Side-
Implementierung

Datenbankserver

Orestes-Client Orestes-Server

Cache-
Verwaltung

Zugriffs-
Kontrolle

HTTP-
Schicht

Offene 
Formate

Einstellungen

Kapselung

(Refernzimplementierung) (Refernzimplementierung)

Client

Datenbank

O
ri

o
n

 

Abbildung 8 Die Implementierung der Orestes -Konzepte: Orion.  

Abbildung 8 demonstriert die Struktur der Implementierung. Eine Client -Side-

Implementierung im Datenbankclient bildet ihre Operationen (z.B. makePersistent ( obj ) )  

auf die Orestes-Schnittstelle des Orestes-Clients ab. Eine entsprechende Server-Side-

Implementierung ist in der Lage, diese von dem Orestes-Server über dieselbe Orestes-

Schnittstelle weitergegebenen Aufrufe auf den Datenbankserver abzubilden. Die clie ntseitig 

abgesetzten Aufrufe an der Orestes-Schnittstelle (z.B. Objekte laden) werden durch unsere 

Implementierung der HTTP -Übertragungsschicht (Orion) abgewickelt, wobei die p erfor-

mance-steigernden Konzepte dieser Arbeit zur Anwendung kommen.  
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1.4 Fragestell ungen und Hypothesen  

In diesem Abschnitt werden wir die wichtigsten zu untersuchenden Punkte und die diesb e-

züglichen Hypothesen und Fragestellungen vorstellen. Die Hypothese dieser Arbeit kann in 

folgende Aussage subsumiert werden: Ȭ#ÜÙÊÏɯÌÐÕ geeignetes Zugriffs- und Kommunikationsmo-

dell kann eine Performanz- und Reaktivitätssteigerung von objektorientierten Datenbanken auf Basis 

von Web-Protokollen und der Web-(ÕÍÙÈÚÛÙÜÒÛÜÙɯÌÙáÐÌÓÛɯÞÌÙËÌÕɁ. 

1.4.1 Wahl und Adaption von Repräsentationsformaten  

Für die Übertragung der Objekte ist die Auswahl mindestens eines konkreten Formats zur 

Übertragung notwendig. Im Zuge der durch HTTP implementierten Content-Negotiation, 

dem dynamischen Aushandeln des Repräsentationsformats einer Ressource zwischen Client 

und Server, können jedoch auch mehrere Lösungen nebeneinander existieren, ohne sich zu 

konterkarieren. Zu den Optionen und bekannten Vertretern aus dem Web -Umfeld zählen 

JSON, YAML, XML, HTML -Microformats und RDF. Für Orion werden wir eine Architektur 

entwickeln , die Austauschbarkeit und Koexistenz verschiedener Repräsentationsformate 

(z.B. für Objekte, Konfigurationen oder Querys) gestattet.  

1.4.2 Struktur der REST/HTTP -Schnittstelle  

Die Ausarbeitung einer geeigneten URI-Struktur zur Adressierung und zum Auffinden von 

Objekten (z.BȭɯȬÏÛÛ×ȯɤɤÖÙÌÚÛÌÚ-srv.com/db/1992873ɁȮɯÔÐÛɯȬƕƝƝƖƜƛƗɁɯÈÓÚɯ.ÉÑÌÒÛ-ID) und and e-

ren Ressourcen ist von großer Wichtigkeit, um dem Anspruch des HTTP-Protokolls als Hy-

permedia Protokoll und den Grundsätzen des REST-Architekturstils zu genügen. Alle Oper a-

tionen der Schnittstelle müssen diskutiert und im Hinblick auf die verbreiteten Verarbei-

tungspraktiken von Web -Caches untersucht werden (z.B. URI-basierte Auswahlprädikate für 

Objektselektionen). 

1.4.3 Entkopplung von Client und Server  

Eines der Ziele der zu entwerfenden REST/HTTP-Schnittstelle ist die lose Kopplung von Cl i-

ent- und Serverseite. Diese garantiert die Austauschbarkeit der einzelnen Komponenten. Für 

den Orestes-Client werden wir ausarbeiten, auf welche Weise eine Metadaten-Verwaltung 

vorgenommen werden kann,  beispielsweise zwecks der Prüfung, ob ein vom Cache empfan-

genes Objekt älter als ein lokales oder bereits geschriebenes ist. Für den Orestes-Server wer-

den wir aufzeigen, nach welchen Gesichtspunkten eine effiziente Anfrageverarbeitung vo r-

genommen werden kann. In diesem Zusammenhang werden wird die These untermauern, 

dass eine Anfrage, die eine Anzahl von Objekten selektiert, am effektivsten durch eine URI-

Liste beantwortet werden kann. Diese fordert den Orestes-Client dazu auf, die Objekte dedi-

ziert anzufr agen, um ihre Cachebarkeit sicherzustellen. 

1.4.4 Sitzungs- und Transaktionsverwaltung  

Bei der Kommunikation zwischen dem Orestes -Client und dem Orestes-Server, muss ein 

Verfahren entworfen werden, das einerseits erlaubt den zugreifenden Benutzer zu authent i-
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fizi eren und andererseits sicherstellt, dass ausgelieferte Objekte nicht durch sitzungsbasierte 

Metainformationen ihre Cachebarkeit verlieren.  

In Bezug auf die Transaktionsverwaltung werden wir ein Modell entwickeln, welches gestat-

tet, Objekte separat zu übertragen und dennoch die Atomarität  und Integrität  der Transakti-

on sicherzustellen. Dabei ist ein standardkonformer Zuordnungsmechanismus von Requests 

zu Transaktionen zu konstruieren, um geschachtelte und parallele Transaktionen zu ermög-

lichen.  

1.4.5 Behandlung v on Referenzen und Sammlungstypen  

Durch das Designziel einer separaten Objektübertragung (Wahrung der Cachebarkeit) ent-

steht die Notwendigkeit  einer gesonderten Behandlung von Sammlungstypen und Referen-

zen (1:n, n:m und 1:1 Beziehungen). Auch der Grad der Indirektion bei Sammlungstypen 

muss diskutiert werden, da einerseits eine direkt eingebettete Verweisliste auf referenzierte 

Objekte eine höhere Volatilität der referenzierenden Objektrepräsentation nach sich zieht, 

andererseits durch eine Referenz zusätzliche Anfragen zum Dereferenzieren (Abrufen der 

Collection) generiert werden müssen. 

1.4.6 Caching-Direktiven  

Um dafür zu sorgen, dass die Einträge der Web-Caches so aktuell wie möglich sind und 

gleichzeitig so lange wie möglich gespeichert werden, müssen Richtlinien dafür entworfen 

werden, wann ein Objekt mit welchen HTTP -Caching-Direktiven ausgeliefert wird (z.B. 

während einer laufenden Transaktion). Ferner werden wir diskutieren , welche Erweiteru n-

gen des HTTP-Caching Modells existieren und in welcher Weise sie für Orestes nutzbar sind. 

Für die Abstraktionen von Orestes und ihre Entsprechungen in der REST/HTTP-Schnittstelle 

(z.B. Objekte, Schemata, Transaktionen) werden wir aufzeigen, in welchen Fällen und auf 

welche Weise Caching möglich ist.  

1.4.7 Caching-Hierarchie  

Die von dem Orestes-Server ausgelieferten, für das Caching vorgesehenen Repräsentationen 

durchlaufen bei einem webbasierten Nutzungsszenario eine Reihe von Web-Caches unter-

schiedlicher Art. Aus diesem Grund ist es wichtig zu untersuchen , mit welchen Technik en 

und Topologien Web -Caches in Netzwerken eingesetzt werden. Die Protokolle und Funkt i-

onsweisen von Web-Caches werden wir in der Konzeption des Generierungsschemas für 

Caching-Direktiven berücksichtigen. Auch die Auswirkungen von leistungssteigernden 

Netzwerk - und HTTP -Techniken (Persistent Connections, Request Pipelining, Kompression, Si-

multaneous Connections, Delta Encoding) auf Zwischensysteme werden wir dazu einbeziehen. 
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1.4.8 Zusammenfassung der Zielsetzung  

Das Ziel dieser Bachelorarbeit liegt also in der Beantwortung und Diskussion der in Abbi l-

dung 9 stichwortartig zusammengefassten Fragestellungen. Mit den Lösungen dieser Frage-

stellungen werden wir eine Implementierung von Orestes als Übertragungsschicht vorne h-

men. 

 

Abbildung 9 Zielsetzung: Beantwortung zentraler Fragestellungen  
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2 Zusammenhänge mit genutzten und verwandten Technologien  

In diesem Kapitel werden wir einen Überblick über die Technologien geben, die im Rahmen 

des Entwurfs von Orestes relevant sind und ihren Zusammenhang mit Orestes ausarbeiten. 

Dabei werden wir einerseits die Grundlagen der technischen Aspekte untersuchen (HTTP, 

Web-Caching und OODBMS). Ebenso werden wir  architekturbezogene Gesichtspunkte  an-

hand des REST-Architekturstils und der zu Orestes verwandten Umsetzungen dieses Archi-

tekturstils aus dem Umfeld nichtrelationaler Datenbanken motivieren und erklären.  

2.1 HTTP 

Das Hypertext Transfer Protocol ist ein von der IETF (Internet Engineering Task Force) in RFC 

(Request for Comment) 2616 [FIG+99] spezifiziertes Protokoll der Applikationsschicht. Die 

erste Version von HTTP entstand 1989 am CERN, wo Tim Berners-Lee mit HTTP,  HTML 

und URL s das technische Fundament für das WWW legte.  Ziel von HTTP war es, ein einfa-

ches, erweiterbares und schnelles Protokoll für den Austausch von Dokumenten zu sein. Der 

grundlegende Aufbau des Protokolls hat sich seit dieser Version kaum geändert, es wurden 

jedoch zahlreiche Erweiterungen vorgenommen , die inkrementell  die Methoden und Header 

von HTTP erwei terten (siehe Abbildung 10). 

 

Abbildung 10 Entwicklung des HTTP -Protokolls  

Die 1999 standardisierte Version ist noch immer die aktuelle, von zahllosen Browsern, 

Proxys, Caches und Servern implementiert e Protokollversion . Grund hierfür  ist einerseits 

der durchdachte Umfang und Aufbau von HTTP, der einfache Erweiterungsmechanismen 

für anwendungsspezifische Zwecke  enthält (z.B. Definition neuer Header) . Andererseits ist 

jedoch die Einführung eines neuen HTTP-Protokolls durch den Umstand seiner Verbreitung  

ebenso erschwert wie eine Migration von IPv4 nach IPv6. Einige diesbezügliche Bemühun-

gen (z.B. HTTPnG, SMUX) scheiterten, so dass sich die aktuelle Weiterentwicklung von 

HTTP durch die HTTPbis -Working -Group der IETF derzeit auf die Beseitigung kleinerer 

Errata beschränkt. 

2.1.1 Kommunikation  

Bei HTTP handelt es sich um ein zustandsloses Client -Server-Protokoll, das in der Regel auf 

einem verlässlichen, verbindungsorientierten  Transportprotokoll (ISO -OSI Schicht 4) wie 

TCP ausgeführt wird.  Jede Interaktion zwischen Client und Server folgt dem  Frage/Antwort -

Schema, bestehend aus HTTP-Request und HTTP-Response. Der Austausch eines Requ-

est/Reponse-Paares (Session) ist unabhängig von der gesamten vorgehenden und folgenden 

1989 - HTTP/0.9 

GET-Methode 

 

 

1996 -HTTP/1.0 

Status-Codes und Header 

Medientypen 

POST-Methode 

1999 - HTTP/1.1 

Methoden (z.B. PUT) 

Content Negotiation 

Caching-Direktiven 



 
12 Bachelorarbeit: Der Orestes-Ansatz zur Objektübertragung  

HTTP-Kommunikation. Deshalb wird HTTP als statuslos bezeichnet. Diese Statuslosigkeit ist 

der Motor und Garant der hohen Skalierbarkeit von HTTP. Dadurch, dass die Notwendi g-

keit serverseitigen Zustands entfällt , können verschiedene Server-Instanzen unabhängig 

voneinander agieren ɬ Multithreading, Load-Balancing und Caching wird möglich .
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Abbildung 11 Request-Response Kommunikation bei HTTP  

Die erste Zeile des Requests (Request-Line) enthält stets eine die Anfrage kennzeichnende 

Methode, eine Referenz auf die betroffene Ressource in Form eines Uniform Resource Identi-

fiers (URI) und die verwendete Protokollversion. Die gleichermaßen festgelegte erste Zeile 

des Response (Status-Line) enthält ebenfalls die Protokollversion und  zusätzlich einen Sta-

tuscode. Dieser Statuscode gibt über die Art des Ergebnisses Auskunft (z.B. Erfolg, Weiterlei-

tung, Misserfolg).  Die auf diese Zeilen folgenden Message-Header lassen sich in unterschied-

liche Kategorien einteilen: 

General Header  

Können sowohl in Anfrage als auch Antwort verwendet werden und beziehen sich nicht auf 

den Message-Body (z.B. Date  ɬ Datum des Versands, Cache- Control  ɬ Anweisungen an 

Caching-Systeme). 

Entity  Header 

Geben Auskunft über die Art des Message-Bodys (Entity ), der sowohl in einer Anfrage , als 

auch einer Antwort enthalten sein kann ( z.B. Content - Encoding  ɬ Codierung  der Entity , 

ETag ɬ Versionsnummer der Entity) . 

Request Header 

Enthalten Informationen, die sich ausschließlich auf die Anfrage bezi ehen (z.B. Accept  ɬ 

verarbeitbare Medientypen, User - Agent  ɬ Clientanwendung) . 
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Response Header 

Enthalten Informationen, die sich ausschließlich auf die Antwort beziehen (z.B. WWW-

Authenticate  ɬ Authen ti fizierung erwartet, Retry - After  ɬ Dauer vorübergehender 

Nichtverfügbarkeit der angefragten Ressource). 

Die Menge aller in diesen Kategorien verwendbaren Header sind spezifiziert. Einige dieser 

Header sind explizit erweiterbar, so kann beispielsweise im WWW- Authenticate ein neues 

Authentifizierungsschema festge legt werden. Zudem können Erweiterungen und neue He a-

der, die für den öffentlichen Gebrauch bestimmt sind  bei der IANA (Internet Assigned 

Numbers Association)  registriert  werden. Für neue, nicht-standardisierte, oder nur intern 

verwendete Header hat sich die Notation X- My- New- Header  eingebürgert (X: experimental). 

Methoden eines Requests (z.B. GET), die kennzeichnend für den gesamten Kommunikat i-

onsakt zwischen Client und Server sind, können zwei Prädikate besitzen: sicher (safe) und 

idempotent. Sichere Methoden sind solche, die keine unerwünschten oder unerwarteten Ne-

beneffekte erzeugen (z.B. eine einfache Abfrage). Idempotente Methoden erzeugen unab-

hängig davon, ob sie ein oder mehrmals ausgeführt werden stets die gleichen Nebeneffekte 

(z.B. die Entstehung einer neuen Ressource) (ὶὩήόὩίὸόὶὭ  ὶὩήόὩίὸὶὩήόὩίὸόὶὭ). 

Methode Safe Idempotent Beschreibung 

GET x x Dient der Abfrage einer durch die Request-URI angegebe-

nen Ressource. Durch Range-Header können auch Frag-

mente ausgeliefert werden. 

HEAD  x x Gleicht einer GET-Abfrage, bei der vom Server kein Body 

übertragen wird.  

POST   Dient dem Client um Daten an den Server zu übermitteln. 

Hierbei enthält der Request-Body die Daten. 

PUT  x Erzeugt oder ändert eine neue Ressource an der durch die 

Request-URI angegebenen Adresse. 

PATCH    Diese noch im Standardisierungsprozess begriffene Me-

thode dient der Durchführung von partiellen Updates, d e-

ren Änderungsanweisungen im Request-Body enthalten 

sind. 

BATCH    Dient (sobald standardisiert) d er Durchführung von Meh r-

fachupdates in einer Anfrage. 

DELETE  x Löscht eine Ressource, wobei die Löschung i.d.R. nicht i n-

stantan sondern asynchron erfolgt. 

CONNECT    Stellt eine Verbindung zu einem speziellen Proxy her (bei-

spielsweise zum SSL-Proxying) . 

OPTIONS x x Fragt die möglichen Kommunikationsparameter des Ser-

vers oder einer Ressource ab (z.B. unterstützte Methoden). 

TRACE  x Fragt zu Debuggingzwecken eine Kopie des übermittelten 

Requests an (um z.B. Manipulationen durch Zwischensys-

teme zu entdecken). 
Tabelle 1 Methoden von HTTP  
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Die Wahl der Methode zur Abbildung einer Operation spielt eine große Rolle für die Impl e-

mentierung einer HTTP -Schnittstelle. Damit die GET-Methode idemptotent und safe ist, darf 

sie nur Abfragen abbilden. Seiteneffektbehaftete Operationen wie z.B. GET /delete?id=1  

stellen somit einer Verletzung der GET-Semantik dar (unsafe Operation). Ist eine Methode 

safe, so erlaubt sie dem Client  also beliebigen Referenzen (URIs) seiteneffektfrei zu folgen . 

Idempotente Methoden erlauben dem Client eine Anfrage  erneut auszuführen, z.B. bei Aus-

bleiben einer Antwort des Servers. 

Statt einer Methode enthält die Antwort des Servers stets einen Statuscode und eine natür-

lichsprachliche Beschreibung dieses Codes (z.B. 201Created ). Die Statuscodes sind in fünf 

verschiedene Kategorien eingeteilt (siehe Tabelle 2), die das Ergebnis des Requests näher 

klassifizieren. 

Kategorie Beispiele Beschreibung 

1xx 

Informational  

100 continue 

101 switching protocols 

Gibt keine Auskunft über  Erfolg oder Misserfolg, 

sondern dient ausschließlich der Bestätigung eines 

Protokollw echsels (Upgrade -Header) oder der 

Ausführbarkeit einer Anfrage.  

2xx 

Succesful 

 

200 OK 

201 Created  

Bestätigt den Erfolg der ausgeführten Methode 

und expliziert diesen ggf. (ĄCreated). 

3xx 

Redirection  

301 Moved Permanently 

307 Temporary Redirect 

Informiert den Client darüber, dass eine Umle i-

tung (Redirection) erfolgen muss auf eine Res-

source, die entweder im Location -Header oder 

im Message-Body angegeben ist. 

4xx 

Client Error  

404 Not Found 

405 Method Not Allowed 

 

Gibt an, dass nach Sicht des Servers ein clientseiti-

ger Fehler aufgetreten ist (z.B. Abfrage einer nicht 

existierenden Ressource oder Syntaxfehler) 

5xx 

Server Error 

500 Internal Server Error 

 

Gibt an, dass die Verarbeitung des Requests einen 

serverseitigen Fehler produziert hat.  
Tabelle 2 Kategorien von Statuscode s bei HTTP  

Nach einer durchgeführten  Anfrage wird der Client also stets durch die Überprüfung de s 

Statuscodes evaluieren, welche Folgeoperationen sinnvoll sind und ob der Vorgang erfolg-

reich war. Dies ist in Abbildung 12 an einem Beispiel demonstriert: 

1. Der Client fragt per GET ein Dokument unter  der relativen URI  /dokumente/1, für den 

virtuellen Host example.com ab. Dieser Host wird  durch die Netzwerkbibliothek des 

Clients über DNS abgefragt und  eine TCP-Verbindung über Port 80 initiiert . In den 

HTTP-Request wird das einzige Request-Header-Pflichtfeld Host  eingetragen. Der 

Message-Body des Requests bleibt leer, da es sich um eine GET-Anfrage handelt.  

2. Der Server empfängt die Anfrage, ruft die Ressource erfolgreich ab und schickt sie 

über die TCP-Verbindung mit einem Erfolg s-Statuscode zum Client. 

3. Der Client erkennt den Erfolg seiner GET-Anfrage und löscht nun mit einer DELETE -

Anfrage die Ressource. 
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15 Florian Bücklers, Felix Gessert 

4. Der Server bestätigt den Erfolg der Operation mit einem anderen Erfolg s-Statuscode, 

der impliziert, dass kein  Message-Body in der Server-Antwort enthalten ist.  

Statuscode prüfen
 Ą Löschung

200 OK

Eine Ressource abfragen

GET /dokumente/1

<DOCTYPE html>
<html>Χ.</html>

Resource abrufen

Resource löschen

DELETE /dokumente/1

Statuscode prüfen
Ą Löschung erfolgreich

204 No Content

Host: example.com

Host: example.com

 

Abbildung 12 HTTP -Methoden und Statuscodes an einem Beispiel  

Das geschilderte Beispiel betrachtet dabei zwei Parteien: den Client und den Origin  Server. 

Der Origin  Server stellt den Ort der eigentlichen Anfrageverarbeitung  dar. Es können aller-

dings sogenannte Zwischensysteme (Intermediaries) an der Kommunikation beteiligt sein. 

Man unterscheidet bei HTTP zwischen: 

Proxy 

Diese nehmen in einer Position zwischen Client und Server selbst eine Zwitterrolle aus Cl i-

ent (gegenüber dem Origin  Server) und Server (gegenüber dem Client) ein. Zu ihrem Ein-

satzweck zählt primär das Caching ɬ sie können unter gewissen, regulierbaren Umständen 

Anfragen ohne Kommunikation mit dem Origin  Server beantworten. Des Weiteren können 

sie Aufgaben wie  Content-Filterung, Anonymisierung, Zugriffskontrolle, Content -Routing 

und Transcoding (Konvertierung von Inhaltsformaten)  wahrnehmen. 

Tunnel  

Ein Tunnel agiert lediglich weiterleitend  und verändert die ausgetauschten HTTP-Requests 

und Responses nicht. So können beispielweise SSL-Proxys über die CONNECT Methode in 

einen Tunnel umgewandelt werden, der transparent die Verschlüsselung auf Transporteb e-

ne vornimmt  und Anfrage und Antwort unverändert übermittelt . 

Gateway 

Ein HTTP-Gateway arbeitet wie ein Proxy-Server, der allerdings aus Sicht des Clients an die 

Stelle eines Origin Servers tritt. Der Gateway kann dabei Aufgaben von Anbindung ve r-

schiedener Protokollstacks bis Load-Balancing wahrnehmen.  

Intermediaries

Client Origin-Server

Logische Verbindung

Proxy-Cache

Tunnel Gateway

 

Abbildung 13 Intermediaries bei HTTP  
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Intermediaries sind auch für den Origin  Server meist unsichtbar. Da die HTTP-

Kommunikation aber stark von Parametern wie Standardkonformität und Caching -

Funktionalität der beteiligten Zwischensysteme abhängt, setzen diese einen Via -Header, 

durch den der Origin  Server Kenntnis von beteiligten Zwischensystemen erhält. Da die Ver-

bindung auf der Transportschicht des Netzwerks stets zwischen benachebarten Zwischen-

systemen besteht (siehe Beispiel in Abbildung 13), werden zudem häufig zusätzlich  Header 

übertragen, um die Identität des Clients zu transportieren, z.B. in Form seiner IP-Adresse. 

Aufbauend auf diesen Grundlagen werden wir im Folgenden einige Aspekte von HTTP u n-

tersuchen, die für die Konzeption von Orestes eine Rolle spielen. 

2.1.2 Ressourcen, Repräsentationen, Adressierung  

Als Ressourcen werden in HTTP identifizierbare Konzepte und Informationen bezeichnet. 

Eine Ressource liegt dabei in einer oder mehreren Repräsentationen vor. Oft sind die Über-

gänge zwischen Ressource und Repräsentation fließend. So ist beispielsweise schwer diff e-

renzierbar, ob eine Visitenkarte und ein Bild zwei Repräsentationen einer Person, oder ver-

schiedene Ressourcen sind. 

Ressourcen werden in HTTP durch  URIs (Uniform Resource Identifier) identifiziert. URI 

stellt die Obermenge von URLs (Uniform Resource Locator) und URNs (Uniform Resource 

Names) dar. Diese setzen sich aus den in Abbildung 13 gezeigten Bestandteilen zusammen. 

http:/ /user:pass@orestes-srv.de:80/db/all_classes?max=100#obj15

Schema Authority Path Query Fragment

urn:isbn:978-3-89864-583-6

Schema NS Name

Uniform Resource Locator

Uniform Resource Name
 

Abb ildung 14 URL und URN  

Eine URL unterscheidet sich von einer URN dadurch, dass sie dereferenziert werden kann, 

d.h. neben der Identifikation umfasst die URL auch die Lokalisation einer Ressource. Die 

Unterscheidung zwischen beiden ist jedoch lediglich von historischer Bedeutung  [Til09, 

S.37], weshalb wir im Folgenden stets den Begriff URI verwenden werden.  Bei der Konzepti-

on von Orestes werden wir ausschließlich dereferenzierbare URIs verwenden, da URNs in 

der Theorie zwar  langlebiger sind, aber einen erhöhten Aufwand für die Namensauflösung 

durch URN Resolver und Resolver Discovery Services bedeuten [MeSa04, S. 732]. 

Den auf die Authority folgenden Teil der URI werden wir verwenden, um die dauerhafte 

Identifikation von Ressourcen (Objekten, Klassen, etc.) zu erlauben. Der von Tim Berners- 
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+ÌÌɯÎÌ×ÙåÎÛÌɯ2ÈÛáɯȬ"ÖÖÓɯ41(ÚɯËÖÕɀÛɯÊÏÈÕÎÌɁɯȻ3ÐÓƔƝȮɯ2ȭƘƚȼɯÔÈÊÏÛɯÕÖÊÏɯÐÔÔÌÙɯÌÐÕɯÞÐÊÏÛÐÎÌÚɯ

Designziel der Ressourcenidentifikation aus. Die Erweiterungen des URI -Standards, um IRIs 

(International Resource Identifier) mit erweitertem, internationalisiertem Zeichensatz für 

URIs oder XRIs (Extended Resource Identifier) mit der Trennung von Referenz und Benen-

nung, werden wir aufgrund ihrer fehlenden Relevanz nicht beachten.  

Die Struktur von URIs für besti mmte Ressourcen werden wir im Folgenden durch URI Temp-

lates [Gre10] beschreiben. Sie erlauben es, durch einen generischen Ausdruck mithilfe von 

Variablenexpansion Gruppen von URIs durch ein einheitliches Format zu definieren. Bei der 

Verwendung syntaktisch er Element von URI-Templates beschränken wir uns auf einfache 

Variablen: das URI-3ÌÔ×ÓÈÛÌɯȬÏÛÛ×ȯɤɤÖÙÌÚÛÌÚ-ÚÙÝȭËÌɤËÉɤȽ-ÈÔÌÚ×ÈÊÌȾɤȽ"ÓÈÚÚȾɁɯÌÕÛÏåÓÛɯËÐÌɯ5a-

riablen ὔὥάὩίὴὥὧὩ und ὅὰὥίί und ist mithin ein allgemeiner Ausdruck für eine Anzahl sp e-

zieller URIs. 

2.1.3 Content Negotiation  

Ressourcen können auf einem Server als unterschiedliche Varianten (Repräsentationen) ange-

boten werden. HTTP stellt deshalb einen als Content-Negotiation bezeichneten Mechanis-

mus bereit, um eine gewünschte Repräsentation dynamisch auszuhandeln. Dabei kann es 

sich um sprachspezifische (z.B. de- DE oder en- US), qualitätsspezifische (z.B. png- 8 oder png-

24), codierungsspezifische (z.B. gzip  oder deflate ) oder formatspezifische (z.B. Atom- Feed  

oder JSON) Varianten handeln. Die Aushan dlung kann auf drei Arten geschehen:  

Server-Driven Negotiation  

Hier entscheidet der Server über eine geeignete Wahl der Repräsentation. Dabei bedient sich 

der Server bestimmter vom Client übermittelter Header -Felder wie Accept  ɬ gewünschte 

Medientypen, Accept - Charset  ɬ verwendeter Zeichensatz, Accept - Encondig  ɬ

Codierung , Accept - Language  ɬ Sprache. Über die Angabe dieser Header kann der Client 

die einzelnen erwünschten Eigenschaften der Repräsentation mit quantitativen Präferenzen 

versehen. Die konkrete Auswahl der Variante trifft der Server dann in bestmöglicher Ko n-

formität zu diesen Präferenzen. 

Agent -Driven Negotiation  

Auf eine Anfrage des Clients antwortet der Server bei der Agent -Driven Negotiation z u-

nächst mit einer Auflistung der verfügbaren Varianten der angefragten Ressource. Anschlie-

ßend wird die vom Client ausgewählte Variante in einer zweiten Anfrage abgerufen. Da 

HTTP für die Darstellung der Alternativen kein standardisiertes Format und keine Header 

vorsieht und zudem die Antwort auf eine Anfrage um die Dauer einer Round-Trip -Time 

verlängert wird, ist Agent -Driven Negotiation nur in Kombination mit ausgeklügeltem 

Caching relevant. 

Transparent Negotiation  

Hierbei nimmt ein Proxy die Aushandlung der Repräsentation mit dem Origin  Server wahr 

(Agent-Dr iven Negotiation) und liefert diese dem Client aus (Server -Driven Negotiation).  
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Für Orestes werden wir zunächst eine Form der Server-Driven Negotiation wählen, da diese 

performant durchführbar (kein zusätzlichen Latenzzeiten) ist und ohne nicht -standardisierte 

Verfahren auskommt, sich also agnostisch bezüglich der Infrastruktur verhält.  

2.1.4 Medientypen und Codierung  

Die Kennzeichnung bestimmter Inhaltsformate geschieht in HTTP durch sogenannte MIME -

Types (Multipurpose Internet Mail Extensions), meist lediglich als Mediatypes bezeichnet. 

Diese Medientypen sind nach Einsatzzweck und Name gruppiert und registriert. Für Orestes 

wird es nötig sein Medientypen zu transportieren, die aufgrund fehlender Erfordernis zuvor 

nicht für den Einsatz im Web registriert wurden ( z.B. proprietäre Queryformate). Dafür b e-

stehen zwei Möglichkeiten: Vendor-specific Mediatypes, und experimental Mediatypes. Abbi l-

dung 15 zeigt Beispiele für Medientypen.  

Medientyp  Format Referenz 

text/html Inhalt als HTML beliebi ger Version HTML 4.01 

application/atom+xml Feeds im XML Format mit Atom -Semantik RFC 5023 

multipart/mixed Erlaubt die gebündelte Übertragung von Repr ä-

sentationen unterschiedlicher Medientypen mit 

jeweiligen Content - Encoding -Headern 

RFC 2046 

application/x-orestes-query Ein erfundener experimental Mediatype des Applica-

tion-Einsatzzweiges 

inoffizieller 

Charakter 

application/vnd.versant.vql Ein ebenfalls erfundener Mediatype für einen 

vendor-specific (Ąvnd ) Mediatype (hier: Query)  
Abbildung 15 Beispiele für Medientypen  

Langfristig ist aus Gründen der Interoperabilität  eine Standardisierung neuer Orestes-

Medientypen nach RFC 4288 sinnvoll. Allerdings ist dies ein bürokratisch anspruchsvoller 

Prozess, von dem wir deshalb vorerst absehen. 

o
b
je

ct

va
lu

e

a
rr

a
y

{ }

string : value

,

any

[ ]

value

,

 

Abbildung 16 Das JSON-Format als Syntaxdiagramm  

Medientypen die innerhalb des Orestes-Systems eine Option zur Datenübertragung sind, 

werden in Abbildung 17 vorgestellt. Wir werden die Implementierung von Orestes so gesta l-

ten, dass einerseits alle Formate durch Mechanismen der Content-Negotiation potentiell ei n-

setzbar und austauschbar sind und andererseits alle notwendigen Datenstrukturen (Objekte, 

Klassenschemata, etc.) bereits als definierte JSON-Darstellung vorliegen.  Das simpel gestalte-

te JSON-Format ist als Syntaxdiagramm in Abbildung 16 gezeigt. Es besteht ausschließlich 
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aus Objekten, Arrays und primitiven Typen.  Die bestehenden Repräsentationsformate kön-

nen durch zusätzliche (z.B. herstellerspezifische, proprietäre) Formate ergänzt oder ersetzt 

werden. So wird es beispielsweise möglich sein, sowohl mit einem Webbrowser auf ein Ob-

jekt zuzugreifen (HTML), als auch mit einem Orestes-Client einer bestimmten Programmie r-

sprache (JSON). 

 

Abbildung 17 Medientypen für Übertragungsformate von Orestes  

Repräsentationen eines bestimmten Medientyps können in HTTP nicht nur als Ganzes abge-

fragt und generiert werden. Es können , falls durch den Sever explizit erlaubt, auch Dok u-

mentfragmente (Byte-Ranges) angefragt werden. Auch kann der Server bei der Generierung 

der Antwort eine paketierte Codierung ( Chunked Encoding) nutzen, bei der die Antwort vom 

Server nicht zusammenhängend, sondern aufgeteilt in Pakete bekannter Größe (chunks) 

übertragen wird. So kann der Server bei dynamisch generiertem Inhalt bereits mit der Übe r-

tragung beginnen, bevor der sonst verpflichtend anzugebene Inhalt des Content - Length -

Headers bekannt ist. Weitere Repräsentationsmetadaten sind neben der Länge, die durch 

Content-Negotiation aushandelbaren Eigenschaften Codierung, Sprache, Medientyp und 

zusätzlich ein Hashwert (zur Überprüfung der Unversehrtheit) oder eine alternative URI der 

zugrundeliegenden Ressource.  Bei der Codierung unterscheidet man bei HTTP insgesamt 

zwischen drei Formen der Codierung: dem Medientyp, seiner Codierung als Entity ( Con-

tent - Encoding , z.B. für Komprimierung) und jener der Nachricht ( Transfer - Encoding , 

z.B. paketierte Codierung) 

Bei der Implementierung von Orestes werden wir Byte-Ranges und chunked Encoding aus Per-

formanzgründen nutzen. Ein Orestes Client kann auf diese Weise Ressourcenfragmente ab-

JSON - JavaScript 
Object Notation 

JSON ist ein leichtgewichtiges, schemaloses Format, bestehend aus Schlüssel-Wert-
Paaren, Skalaren und Listen, die in beliebiger Tiefe ineinander verschachtelt 
werden können. Wie wir beschreiben werden, besitzt JSON bereits einen hohen 
Verbreitungsgrad unter modernen nichtrelationalen Datenbanken. 

YAML - YAML 
Ain't Markup 
Language  

YAML, entwickelt als Auszeichnungssprache zur Objektserialisierung und 
Datenrepäsentation hat einen starken Fokus auf menschlicher Lesbarkeit und 
einfacher Struktur. 

XML - Extentsible 
Markup 
Language 

XML umschließt als verbreitete Markup-Sprache des W3C viele untersütztende (z.B 
DTD, XMLSchema, RelaxNG - Schemadefinition; XPath, XQuery - Abfragen,  XSLT, 
STX - Transformationen) und abgeleitete (z.B Atom, XHTML, SOAP, SVG) 
Technologien. 

HTML - Hypertext 
Markup 
Language 

Verwendet als Microformat kann HTML nicht nur formatierte Webdokumente 
abbilden, sondern auch Semantik als maschinenverarbeitbare Metadaten. So kann 
in einem Format eine menschen- und maschinenlesbare Repräsentation von Daten 
transportiert werden. 

RDF - Resource 
Description 
Framework 

RDF definiert ein aus Tripeln bestehendes Datenmodell, bei dem stets Subjekt-
Ressourcen durch eine Relation (Prädikat) mit einer Objekt-Ressource verknüpft 
sind. Die so modellierten Daten können in verschiedenen Formaten (z.B. XML) 
dargestellt und über eine Querysprache (SPARQL) abgefragt werden. 
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fragen und profitiert von der verringerten Latenzzeit des HTTP -Response durch paketierte 

Codierung.  

2.1.5 Sicherheit  

Als Protokoll der Applikationsschicht kann HTTP auf einer verschlüsselnden Transporteb e-

ne, wie TLS (Transport Layer Security) ausgeführt werden. Hierbei läuft der Prozess der A u-

thentifizierung und Verschlüsselung transparent für d ie HTTP-Schicht ab. Es verlieren 

dadurch allerdings alle Intermediaries auf der verschlüsselten Transportstrecke die Fähi g-

keit , die HTTP-Kommunikation lesend oder schreibend zu verfolgen und deshalb auch ihre 

potentielle Funktion als Cache. 

HTTP bietet jedoch selbst einen Mechanismus um Benutzer durch den Server zu authentifi-

zieren. Ein Benutzer authentisiert sich dabei durch Benutzername und Passwort für einen be-

stimmten, benannten Bereich (Realm) für dessen Nutzung er autorisiert ist. Abbildung 18 de-

monstriert dies an einem Beispiel: 

1. Ein Client greift auf eine geschützte Ressource zu 

2. Der Server weist den nicht-authentifizierten Zugriff zurück und informiert den Client 

über das zu verwendende Authentifikationsverfahren und den Realm 

3. Der Client identifiziert und authentisiert sich beim Zugriff durch die Übermittlung 

der durch Authentifikationsverfahren geforderten Daten (die Autorisierung)  

4. Der Server liefert die Ressource aus und erwartet für jeden Folgezugriff die erneute 

Übermittlu ng des Autorisierungsheaders (ĄZustandslosigkeit)  

 

Abbildung 18 Authentifizierung eines Clients über HTTP  

Für die Authentifizierung sieht HTTP zwei standardisierte Verfahren vor [FNH+99]: 

Basic Authentication  

Bei der Basic Authentication werden Benutzername und Passwort konkateniert und Base64-

codiert übertragen. Da die Base64-Codierung reversibel ist kann das Passwort durch einen 

Angreifer ausgelesen werden. Des Weiteren ist die Identität des Servers nicht sichergestellt, 

das Passwort könnte also direkt zu einem Angreifer geschickt werden. Auf dem  Weg vom 

"ÓÐÌÕÛɯáÜÔɯ2ÌÙÝÌÙɯÒġÕÕÛÌɯÈÜŏÌÙËÌÔɯËÐÌɯ-ÈÊÏÙÐÊÏÛɯËÜÙÊÏɯÌÐÕÌÕɯ ÕÎÙÌÐÍÌÙɯÝÌÙåÕËÌÙÛɯȹȬ,ÈÕ-

in-the-ÔÐËËÓÌɯ ÛÛÈÊÒÌɁȺɯÖËÌÙɯġÍÛÌÙɯÝÌÙÚÊÏÐÊÒÛɯÞÌÙËÌÕɯȹȬ1Ì×ÓÈàɯ ÛÛÈÊÒÌɁȺȭ 

Digest Authentica tion  

Um zu verhindern, dass Passwörter im Klartext übertragen werden, wird bei dem Digest -

Verfahren mit einer kryptographischen Hashfunktion (z.B. MD5 oder SHA) ein Digest be-

rechnet in dessen Berechnung Username, Passwort und ein vom Server übermitteltes zufäl-

liges Token (Nonce) eingehen. Aus dem berechneten Digest kann weder die ursprüngliche 

Information berechnet werden, noch kann (mit durchführbarem Aufwand) ein gleicher D i-

GET /db/all_classes 
401 - Authorization 

Required 

GET /db/all_classes 

Authorization: ... 

200 - OK 

... 
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gest aus anderen Ursprungsinformationen berechnet werden. Dadurch wird das Mitlese n 

von Passwörtern und Replay Attacken verhindert, gegen das Mitlesen der übertragenen D a-

ten und das Verfälschen von Nachrichten bietet jedoch auch das Digest-Verfahren keinen 

Schutz. 

Ein weiterer in der Praxis häufig angewendeter Mechanismus zur Authentifi zierung ist die 

Cookie-Authentifizierung. Bei Cookies handelt es sich um Applikationszustand der durch den 

Set - Cookie -Header vom Server zum Client und bei jeder Folgeanfrage durch den Cookie -

Header vom Client zum Server transportiert wird. Sie stellen eine rseits eine bewusste Ver-

letzung der Zustandslosigkeit dar und verhindern zudem die Cachebarkeit von Antworten, 

weshalb wir vollständig von der Verwendung von Cookies absehen.  

Da also sowohl das Basic- als auch das Digest-Verfahren keine Unterstützung für d ie  Sicher-

stellung der Integrität einer Nachricht und ihre Unlesbarkeit für Angreifer garantieren, kö n-

nen zusätzliche Verfahren angewendet werden. Um die erstere Beschränkung aufzuheben 

wird in der Regel HMAC (Keyed-Hashing for Message Authentication) eingesetzt.  Dabei wird 

ein Shared Secret von Client und Server benutzt, um mit einer kryptographischen Hashfun k-

tion eine Nachrichtensignatur zu erzeugen, die entweder als Teil des Message-Bodys oder 

als Erweiterung des Authorization -Headers übermittelt wird. Um neben Man-in-the-

middle Attacken auch das unerwünschte Mitlesen des Message-Bodys zu verhindern, kö n-

nen die übertragenen Nutzdaten verschlüsselt werden. So kann beispielsweise ein zu über-

tragendes XML-Dokument mithilfe des XML -Encryption -Standards auf Element- oder Do-

kumentebene verschlüsselt und als HTTP-Nutzdaten übertagen werden.  

Bei der Umsetzung von Orestes werden wir sowohl das Basic- als auch das Digest-Verfahren 

zur Authentifizierung anbieten. Die Architektur wird es zudem erlauben , auch verschlüssel-

te und signierte Repräsentationen durch benutzerdefinierte Format -Converter zu erzeugen 

und zurückzuverwandeln.  
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2.2 REST 

REST (Representational State Transfer) ist ein Architekturstil, der im Jahr 2000 in einer Disser-

tation von Roy Thomas Fielding beschrieben wurde [Fie00]. Dieser Architekturstil ist eine a 

posteriori Erklärung für den Erfolg des World Wide Webs, an dessen Entwicklung Fielding 

als ein Autor von HTTP beteiligt ist. Mit der Dissertation abstrahierte Fielding von der ko n-

kreten Architektur vo n HTTP und erklärte die zugrundeliegenden Konzepte ɬ unabhängig 

vom konkreten Protokolldesign und der eingegangenen Kompromisse. Grundsätzlich ist es 

möglich , eine REST-konforme (RESTful) Architektur auch auf Basis eines beliebigen Proto-

kollstapels und ein er anderen Infrastruktur als der des Webs zu konstruieren. REST be-

schreibt dazu eine Menge von Constraints (Randbedingungen), die eine solche Architektur 

erfüllen muss. Da jedoch in Form des HTTP- und URI -Standards bereits das einsatzfähige, 

REST-konforme Instrumentarium zur Errichtung einer solchen Architektur bereitsteht , ist 

REST bisher stets in einem solchen Kontext anzutreffen [Til09, S.8]. Wir werden im Folgen-

den die schrittweise Ableitung der Constraints gemäß [Fie00, K. 5] nachvollziehen und erkl ä-

ren, um anschließend auf eine kompakte Beschreibung des REST-Architekturstils in Form 

einfacher Richtlinien zu schließen. Diese Richtlinien werden in Orestes umgesetzt. 

2.2.1 Ableitung durch Constraints  

Das Prädikat RESTful bezeichnet die Einhaltung bestimmter Constraints, die in Abbildung 

19 zusammengefasst sind. 

 

Abbildung 19 Constraints von REST  

Ausgehend von dem sogenannten Null Style - einem Architekturstil, der keine Randbedi n-

gungen an die Ausgestaltung und Struktur einer Architektur stellt - werden schrittweise 

Randbedingungen eingeführt. Motivation für das Constraint -Set von REST ist, dass eine Ar-

Code-On-Demand (optional) : Übetragung von auführbarem Code 

Layered System:  mehrstufige Client-Server-Beziehungen 

Uniform Interface: Einheitliche Operations-Schnittstelle 

Cache:  Ressourcen sind cachebar 

Stateless:  zustandslose Kommunikation 

Client-Server: zwei Rollen von Kommmunikationspartnern 

Null Style: keine Constraints 
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chitektur, die alle verpflichtenden Constraints einhält, wünschenswerte emergente Eige n-

schaften vorweist, wie  Ȭperformance, scalability, simplicity, modifiabil ity, visibility, portab i-

ÓÐÛàɁɯȻ+ÈÊƔƛȼȭ 

Der erste Constraint ist der Client -Server Architekturstil. Prinzip des Client -Server Cons-

ÛÙÈÐÕÛÚɯɯÐÚÛɯȬÚÌ×ÈÙÈÛÐÖÕɯÖÍɯÊÖÕÊÌÙÕÚɁɯ- die Trennung  des User-Interface von Datenhaltung und 

Logik durch eine festgelegte Schnittstelle. Durch die Entkopplung wird einerseits der Client 

portierbar und andererseits erhöht die Entlastung des Servers seine Skalierbarkeit. So kön-

nen sich Client und Server unabhängig voneinander weitere ntwickeln, wenn die Schnittste l-

le (Contract) zwischen ihnen weiterhin eingehalten wird.  

Dem hinzugefügt wird der Stateless-Constraint, der vorschreibt, dass die Client-Server-

Kommunikation zustandslos ist. Das bedeutet, dass jede Anfrage vom Client alle fü r die 

Verarbeitung notwendigen Informationen enthält und keinen Bezug auf einen auf dem Se r-

ver gespeicherten Kontext nehmen kann. Trotz der offensichtlichen Erhöhung der Skalier-

barkeit handelt es sich um einen Trade-off: die Netzwerklast kann durch repetit ive Daten 

belastet werden und notwendiger Serverzustand muss explizit in den Zustand von Ressou r-

cen überführt werden.  

Um diese potentielle Gefährdung der Netzwerkeffizienz zu vermeiden führt Fielding den 

Cache-Constraint ein. Dieser schreibt vor, dass Daten in einer Serverantwort implizit oder 

explizit als cachebar oder uncachebar markiert sind. Dies erlaubt Clients und Zwischensys-

temen Antworten zwischenzuspeichern. So kann bei guter Umsetzung die Anzahl der Cl i-

ent-Server-Interaktionen vermindert und die S kalierbarkeit und Performanz weiter erhöht 

werden. 

Das zentrale Unterscheidungsmerkmal zwischen REST und anderen netzwerkbasierten Ar-

chitekturstilen ist die Einhaltung des Uniform -Interface -Constraints. Diese einheitliche 

Schnittstelle trennt Client und Server unabhängig von den individuellen Anwendungsb e-

dürfnissen und entkoppelt die angebotenen Server-Dienste (Services) von Implementationen. 

Das Uniform -Interface selbst ist ebenfalls an Constraints gebunden: 

¶ Ȭ(ËÌÕÛÐÍÐÊÈÛÐÖÕɯÖÍɯÙÌÚÖÜÙÊÌÚɁ: Ressourcen werden in jedem Request identifiziert (z.B. 

über URIs) und in Form von Repräsentationen an den Client übermittelt . 

¶ Ȭ,ÈÕÐ×ÜÓÈÛÐÖÕɯÖÍɯÙÌÚÖÜÙÊÌÚɯÛÏÙÖÜÎÏɯÙÌ×ÙÌÚÌÕÛÈÛÐÖÕÚɁ: Ein Client kann mit der  Re-

präsentation einer Ressource und ihren Metadaten diese Ressource auf dem Server 

manipulieren oder löschen  (Berechtigung vorausgesetzt). 

¶ Ȭ2ÌÓÍ-ËÌÚÊÙÐ×ÛÐÝÌɯÔÌÚÚÈÎÌÚɁ: Jede Nachricht enthält ausreichend Informationen um 

die Art der notwendigen Verarbeitung abzuleiten (z.B. den Medientyp der Repräse n-

tation oder seine Cachebarkeit). 

¶ Ȭ'à×ÌÙÔÌËÐÈɯÈÚɯÛÏÌɯÌÕÎÐÕÌɯÖÍɯÈ××ÓÐÊÈÛÐÖÕɯÚÛÈÛÌɁ: Abhängig vom Applikationsz u-

stand beschreibt eine durch den Server ausgelieferte Repräsentation alle durch den 

Client ausführbaren Aktionen als Hyperlinks auf andere Ressourcen.  
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Die Skalierbarkeit wird weiter erhöht durch die Einführung des Layered-System-

Constraints. In einer derart geschichteten Architektur kann ein Client jeweils nur einen u n-

mittelbar benachebarten Server sehen, so dass eine Hierarchie von Client-Server Beziehun-

gen entsteht. Das Kontextwissen einer Komponente (Client oder Server) ist also beschränkt 

auf die Hierarchieebene auf der sie sich befindet. Es entsteht so die Möglichkeit, die für 

HTTP geschilderten Indirektionsketten zwischen Intermediaries zu errichten, die z.B. als 

Shared Caches oder Load-Balancer positiven Einfluss auf die Qualitätseigenschaften der Ar-

chitektur nehmen können.  

Der einzige optionale Constraint von REST, ist Code-On-Demand , die Möglichkeit die Fun k-

tionalität des Clients durch den Download von ausführbarem Code (z.B. einem JavaScript) 

zu erweitern. Das scheinbare Oxymoron, dass eine Randbedingung optional ist erklärt Fiel-

ding so, dass eine Architektur ein gewünschtes Verhalten unterstützt, aber in Abhängigkeit 

vom Kontext auch das Fehlen des Verhaltens toleriert. So könnte sich beispielsweise die Be-

ÙÌÐÛÚÊÏÈÍÛɯÝÖÕɯ"ÓÐÌÕÛÚɯáÜÔɯ#ÖÞÕÓÖÈËɯÝÖÕɯÈÜÚÍĹÏÙÉÈÙÌÔɯ"ÖËÌɯÈÜÍɯËÌÕɯ*ÖÕÛÌßÛɯȬ%ÐÙÔÌÕÐn-

ÛÙÈÕÌÛɁɯÉÌÚÊÏÙåÕÒÌÕȭ 

Bei Einhaltung der sechs beschriebenen, verpflichtenden Constraints kann eine Architektur 

also als RESTful bezeichnet werden. Es wird dabei deutlich, dass auf Basis von HTTP alle 

geschilderten Bedingungen direkt umsetzbar sind, da sie konzeptuell bereits ausnahmslos in 

HTTP verankert sind. Bei Architekturen die REST auf Basis von HTTP umsetzen ɬ wie auch 

unsere Orestes Implementierung ɬ wird deshalb der Begriff RESTful HTTP verwendet. 

Wichtig dabei ist, dass keineswegs jede auf HTTP basierende Schnittstelle zwangsläufig auch 

den REST-Prinzipien genügt. Z ahlreiche Verletzungen sind möglich, Fielding selbst definiert 

einige Kriterien, die kennzeichnen, wann eine Architektur als RESTful zu bezeichnen ist 

[Fie08]: 

¶ Eine REST-API sollte keine Veränderungen an dem zugrundeliegendem Kommun i-

kationsprotokoll vornehmen. So ist beispielweise eine Neudefinition der Semantik 

der HTTP-GET-Methode zu einer Löschoperation unzulässig. Änderungen , die Stan-

dardisierungslücken beheben (z.B. die PATCH-Methode) sind zulässig. 

¶ In einer REST Architektur müssen Medientypen zum Einsatz kommen, die Applik a-

tionszustand durch Hypermedia abbilden könne n. 

¶ Der Server sollte die Benennung und Hierarchie von Ressourcen ändern können, oh-

ne dass Client-Implementierungen angepasst werden müssen. Ein Client, der alle 

ÝÌÙÞÌÕËÌÛÌÕɯ,ÌËÐÌÕÛà×ÌÕɯÝÌÙÈÙÉÌÐÛÌÕɯÒÈÕÕȮɯÚÖÓÓÛÌɯÈÜÚÎÌÏÌÕËɯÝÖÕɯÌÐÕÌÙɯȬ$ÐÕÚÛÐÌÎs-

ÙÌÚÚÖÜÙÊÌɁɯÈÕËÌÙe Ressourcen dynamisch entdecken können. 

¶ Ressourcen haben, im Gegensatz zu Repräsentationen, keinen Typ. Die Bedeutung 

eines Medientyps sollte nicht von der Ressource abhängen deren Repräsentation er 

darstellt, sondern eine globale, generische Semantik besitzen (Vermeidung impliziter, 

domänenspezifischer Konventionen, die enge Kopplung hervorrufen).  
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2.2.2 Zusammenfassung als REST-Prinzipien  

In Anlehnung an [Til09] lässt sich RESTful HTTP auf Basis der vorangegangenen Ableitung 

durch sechs Kernprinzipien zusammenf assen (Abbildung 20). 

 

Abbildung 20 REST - Zusammenfassung als fünf Kernprinzipien  

In dem Begriff RESTful HTTP kommen also die erstrebenswerten Eigenschaften einer HTTP-

basierten Architektur zum Ausdru ck. Aus diesem Grund stellt REST eine ideale Grundlage 

zur Erreichung der Ziele dieser Arbeit dar.  

  

Eindeutig identifizierbare Ressourcen 

ωDie Instanzen der Abstraktionen einer Anwendung (z.B. Benutzer, Schema) besitzen eine 
eindeutige Identifikation in Form einer URI 

Verknüpfung/Hypermedia 

ωApplikationsfluss und Relationen zwischen Ressourcen werden durch Verknüpfungen 
modelliert 

Standardmethoden 

ωDie standardkonforme Verwendung der HTTP-Methoden garantiert, dass sowohl 
bekannte, als auch unbekannte Clients die REST-Schnittstelle nutzen können 

Unterschiedliche Repräsentationen 

ωDie unterschiedlichen Anforderungen an die Benutzung einer Ressource werden durch die 
unterschiedlichen Repräsentationen dieser Ressource abgebildet 

Statuslose Kommunikation 

ωServerseitiger Zustand wird entweder vom Client gehalten, oder in den Zustand einer 
Ressource verwandelt 

Caching 

ωRepräsentationen einer Ressource sollten, wenn die Möglichkeit besteht, stets in 
adäquatem Maße durch Caches speicherbar sein. 
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2.3 Caching 

Die für diese Arbeit wichtigste Fähigkeit von HTTP ist das Cache -Controlling. Wegen seiner 

prominenten Bedeutung für den Erfolg von HTTP ist  das Caching als ein REST-Constraint  

festgehalten. Die Effektivität eines Caches kann auf zweierlei Weisen quantifiziert werden  

(Abbildung 21). Die Object Hit Ratio Ὄ  gibt das Verhältnis von Cache-Hits zu insgesamt be-

arbeiteten Requests (Cache-Hits + Cache-Misses) an. Die Volume Hit Ratio Ὄ  ist analog für 

das übertragene Datenvolumen definiert  [Gri02] . 

Client

Proxy-Cache

Nin, Vin

Nout, Vout

Ὄὕ=
ὔέόὸ ὔὭὲ

(ὔέόὸ ὔὭὲ) + ὔὭὲ
=
ὔέόὸ ὔὭὲ
ὔέόὸ

= 1
ὔὭὲ
ὔέόὸ

 

Ὄὠ=
ὠέόὸ ὠὭὲ
ὠέόὸ

= 1
ὠὭὲ
ὠέόὸ

 

Volume Hit Ratio

Object Hit Ratio

Origin-Server

 

Abbildung 21 Effektivitätsmaße für Caches  

Ziel von Orestes ist es, durch eine geeignete Verwendung der Cache-Controlling -

Mechanismen von HTTP die Object Hit Ratio (Ągeringe Latenz) und Volume Hit Ratio 

(Ągeringe Netzwerklast) von Intermediary -Caches bei der Übertragung von Objekten  zu 

maximieren. Im ersten Schritt werden wi r die Mechanismen beschreiben, die HTTP zum 

Cache-Controlling  auf Client -, Zwischensystem- und Serverseite vorsieht. Anschließend 

werden wird Typen , Funktionsweise und Protokolle  von Web-Caches aufzeigen. 

2.3.1 Das HTTP-Caching-Modell  

Ein wichtiges  Ziel von Caches ist die semantische Transparenz. Ein Cache ist dann semantisch 

transparent, wenn es lediglich Einfluss auf die Leistungsfähigkeit hat, wenn eine Anfrage 

durch einen Cache anstelle des Origin  Servers beantwortet wird  [MeSa04, S.771]. Das Prinzip 

der semantischen Transparenz ist im Cache-Controlling von HTTP  als Grundkonzept  vorge-

sehen. Eine Abweichung von diesem Prinzip erfolgt nur auf explizite Anwe isung des Clients 

oder Servers. 

Das Sequenzdiagramm in Abbildung 22 zeigt zwei An fragen eines Clients, die über einen 

Cache abgewickelt werden. Die erste Anfrage erzeugt einen Cache-Hit, die zweite einen 

Cache-Miss, der den Cache zur Weiterleitung der Anfrage zwingt. Aufgrund der semant i-

schen Transparenz entspricht die Antwort auf die erste Anfrage genau der Antwort, die 

auch der Origin Server erzeugt hätte. 
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Client Web-Cache Origin Server

Anfrage

Antwort aus Cache

Anfrage

Weiterleitung

Generierte Antwort

Weiterleitung

Bearbeitung 
der Anfrage

Latenz der
Anfrage

Latenz der
Anfrage

 

Abbildung 22 Involvierung eines Caches  bei einer HTTP -Anfrage  

Der Vorteil der aus dem Web-Cache befriedigten Antwort kommt i n drei Aspekten zum 

Ausdruck:  

1. Die Latenzzeit der Antwort ist erheblich geringer: Caches sind näher am Client posi-

tioniert und sind auf das performante A usliefern von Cache-Einträgen ausgerichtet. 

2. Der Origin  Server wird entlastet: er wird bei einem Cache-Hi t nicht kontaktiert . 

3. Die Auslastung d es Netzwerkes wird verringert: Die Anfrage passiert bei einem 

Cache-Hit nur einen Teil des Gesamtnetzwerkpfades . 

Die ursprüngliche Implementierung des Cache -Controllings in HTTP/1.0 sah nur drei M e-

thoden vor, um Cache-Management abzuwickeln: explizite Verfallszeitpunkte ( Expires ), 

konditionale GET -Anfragen ( If - Modified - Since ), Untersagung des Cachings (Pragma). 

Da diese unzureichenden Cache-Controlling -Header keine angemessene Steuerung des 

Cache-Verhaltens erlaubten, wurden die Caches zumeist umgangen (Cache-Busting). Aus 

diesem Grund war es ein erklärtes Ziel von HTTP/1.1 detaillierte Kontrollmöglichkeit en für 

Server und Client einzuräu men. Zwei Modelle setzt HTTP dafür um:  

Cache-Expiration -Modell  

Der Cache richtet sein Verhalten nach der Gültigkeitsdauer einer  gespeicherten Ressource. 

Die Ressource wird solange als gültig (fresh) betrachtet bis ihre Gültigkeitsdauer überschri t-

ten ist (Expiration). Im Normalfall, der  Server-specified Expiration, legt der Origin Server di ese 

Gültigkeitszeitspanne als absoluten Zeitpunkt ( Expires ) oder relative Zeitangabe (max-

age  Direktive) fest. Eine absolute Zeitangabe ist dabei wenig zuverlässig, da trotz der von 

HTTP vorgeschriebenen Synchronisation von Intermediaries über das Network Time Proto-

col (NTP), die Systemuhren selten synchron laufen. Bei einer relativen Zeitangabe wird der 

Age-Header zugrunde gelegt, der angibt, wie lange die letzte Servervalidierung der Res-

source zurückliegt. Er wird beim Ausliefern von Cache -Einträgen stets neu berechnet, unter 

Einbeziehung von Netzwerk -Round-Trip -Times und der Verweildauer im Cache.  Wird 

durch den Origin  Server keine explizite Angabe über die Frische einer Ressource gemacht 

verwendet der Cache Heuristic Expiration. Dazu berechnet der Cache mithilfe des Last -
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Modified -Headers eine heuristische Gültigkeitsdauer der Ressource. Wird eine solche Res-

source ausgeliefert, macht der Cache dies durch einen Warning -Header deutlich ( 113 Heu-

ristic Expiration ), der zur Übermittlung Caching -bezogener Statusinformationen 

dient. 

Cache-Validation -Modell  

Eine von einem Cache gespeicherte Ressource kann trotz  Ablauf der Gültigkeitsdauer noch 

immer gültig sein. Da diese Annahme einer Bestätigung durch den Origin Server bedarf, 

sieht das Cache-Validation -Modell ein en Mechanismus vor, um Caches die Revalidierung 

einer expirierten Ressource zu ermöglichen. Grundlage dieser Revalidierung ist ein Validator, 

ein Header, der dem Origin Server erlaubt festzustellen, ob eine Ressource noch immer als 

gültig anzusehen ist. In einem konditionalen Request an die expirierte Ressource übermittelt 

der revalidierende Cache dazu den Validator  an den Origin Server. Erkennt der Origin Ser-

ver die Ressource anhand des Validators als noch immer gültig an, sendet er lediglich neue 

Caching-Header für die Ressource, ohne die Ressource selbst zu übermitteln (304  Not M o-

dified ). Sollte die Ressource jedoch nicht mehr gültig sein, wird der konditionale Request 

wie ein gewöhnlicher Request behandelt und die aktuelle Ressource ausgeliefert. Auf diese 

Weise wird die Validierungsanfrage unabhängig von ihrem Ausgang in einem Req u-

est/Response-Paar abgewickelt. Die HTTP-Validatoren sind : 

¶ Last - Modified  Header: Das Datum der letzten Änderung kann der Origin Server 

nutzen, um zu überprüfen ob seit dem Zeitp unkt Änderungen an der Ressource vor-

genommen wurden  

¶ ETag Header: Ein Entity Tag ist die Versionsnummer einer Ressource. Die Wahl ihrer 

Struktur bleibt dem Server überlassen (z.B. Hashwert einer Repräsentation, inkre-

mentierter Zähler). Ein ETag kann ein schwacher oder starker Validator sein. Ein star-

ker ETag ändert sich bei jedweder Änderung der  Ressource. Ein schwacher ETag to-

leriert Änderungen , die nicht die Semantik der Ressource ändern. Diese subjektive 

Einordnung semantisch verändernder Eingriffe (z.B. das Hinzufügen eines Whi-

tespace-Zeichens in einem Textdokument) obliegt dem Origin Server. Schwache 

ETags legen der Interaktion notwendigerweise gewisse Einschränkungen auf (z.B. 

Verbot von Byte-Range-Abfragen)  

Die konditionalen Anfragen, die der Validieru ng expirierter Einträge mithilfe dieser Valid a-

toren dienen werden durch folgende Header kontrolliert : 

¶ If - Modified - Since , If - Unmodi fied - Since : Die Anfrage wird ausgeführt, 

wenn die Bedingung zutrifft , die Ressource also seit dem angegebenem Datum geän-

dert (If - Modified - Since ) oder nicht geändert (If - Unmodi fied - Since ) wurde . 

¶ If - Match , If - None- Match : Die Anfrage wird nur ausgeführt, wenn die Ressource 

den angegebenen ETag besitzt (If - Match ) oder nicht besitzt (If - None- Match ). 
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Das Cache-Expiration -Modell erlaubt  also die Steuerung der Gültigkeitsdauer einer Res-

source in Caches. Das Cache-Validation -Modell umfasst die Erneuerung und Überprüfung 

Ìß×ÐÙÐÌÙÛÌÙɯȹȬÚÛÈÓÌɁɯÎÌÞÖÙËÌÕÌÙȺɯ"ÈÊÏÌ-Einträge.  

GET {uri}

Client Origin-ServerProxy-Cache
200 OK

Cache-Control: max-age={gültigkeit}

ETag: {versionsnummer}

Age: {relatives-alter}

GET {uri}

Client Origin-ServerProxy-Cache
304 Not Modified

Cache-Control: max-age={gültigkeit}

ETag: {versionsnummer}

GET {uri}

If-None-Match: {versionsnummer}

200 OK

Cache-Control: max-age={gültigkeit}

ETag: {versionsnummer}

Age: {relatives-alter}

Cache-Hi t

Reval i d i er ung
Eintrag veraltet

 

Abbildung 23 Das Expiration - und Validation -Modell von HTTP  

Abbildung 23 zeigt beide Modelle an einem Beispiel: im ersten Szenario fragt der Client eine 

Ressource an, die der Cache gespeichert hat und deren Gültigkeitsdauer noch nicht über-

schritten ist. Ihr Validator ist ein starker ETag. Bei einer zweiten Anfrage auf die Ressource 

ist der Eintrag im Cache bereits stale. Daraufhin ruft  der Cache mit einem konditionalen GET 

die Ressource vom Origin Server ab und überträgt dazu im If - None- Match -Header den 

ihm bekannten ETag. Da die Ressource zwischenzeitlich nicht modifiziert wurde, schickt der 

Origin Server lediglich zu aktualisierende Header, ohne die Repräsentation der Ressource 

selbst zu übertragen. Der Cache aktualisiert daraufhin seinen Eintrag und liefert ihn an den 

Client aus.  

Die Aspekte anhand derer ein Cache eine Antwort eines GET- oder HEAD -Requests auf 

Cachebarkeit prüft sind  in Abbildung 24 gezeigt. Neben der GET-Methode sind auch andere 

Methoden für das Caching relevant. Die Antworten auf HEAD -Anfragen werden in gleicher 

Weise wie die GET-Methode behandelt, sie sind ɬ falls nicht anders gekennzeichnet ɬ stets 

cachebar. Antworten auf die OPTIONS -, CONNECT- und TRACE-Methode werden nicht  

Die Methoden POST, PUT, DELETE, PATCH und BATCH invalidieren Cache -Einträge (so-

genanntes non-write-allocate). Dies geschieht unabhängig davon, ob die Anfrage durch einen 

Erfolgs- oder Misserfolgsstatuscode vom Origin  Server beantwortet wird. Derartige Inval i-

dierungen leisten einen entscheidenden Beitrag dazu Cache-Einträge so aktuell wie möglich 

zu halten, da alle von einer ändernden Anfrage passierten Caches (bei einem Folgezugriff ) 

ihren veralteten (invalidierten) Eintrag aktualisieren. Dies verhindert jedoch nicht, dass da-

ran unbeteiligte Caches noch immer veraltete Einträge halten. 
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Abbildung 24 Analyse einer Antwort auf C achebarkeit  

2.3.2 Steuerung der Caches 

Durch Cache-Control -Direktiven können sowohl Client als auch Server Angaben darüber 

machen, wie ein Cache mit einer gekennzeichneten Repräsentation umgehen sollte. Der Ori-

gin Server kann dabei genau spezifizieren, welche Arten von Caches eine Ressource spei-

chern dürfen: 

¶ public : Die Antwort darf immer (z.B. auch bei einer autorisierten Antwort) und  von 

jeder Art von Cache gespeichert werden. 

¶ private : Die betreffende Ressource darf nur  in Client -Caches gespeichert werden. 

Der Origin  Server kann zudem einschränken wie eine Ressource cachebar ist: 

¶ no-cache: Die Ressource darf nur aus dem Cache zurückgegeben werden, falls dieser 

sie zuvor validiert hat.  Die Direktive kann sich zudem auf eine Anzahl von Headern 

beziehen. Diese Header müssen stets revalidiert werden, der Rest der Repräsentation 

darf unverändert ausgeliefert werden.  

¶ no-store: Kein Cache darf die Ressource in einem nicht-transienten Speicher lagern. 

¶ must-revalidate : Vor jeder Auslieferung m uss durch den Cache eine Revalidierung 

durchgeführt werden.  

¶ proxy -revalidate : Client-Caches sind von der Revalidierungspflicht ausgenommen.  

¶ no-transform : Die Manipulation von Medi entypen ist Intermediaries untersagt.  

¶ Vary : Legt diejenigen Header fest, anhand derer ein Cache die auszuliefernde Reprä-

sentation einer Ressource determiniert (Selecting Header). Jeder nachfolgende Request 

in dem sämtliche Selecting Header (z.B. Accept ) identisch mit jenen der ursprüngl i-

chen Anfrage sind, dürfen mit dem zugehörigen Cache -Eintrag beantwortet werden.  

Die Dauer der erlaubten Speicherung kann der Origin Server feingranular steuern:  

¶ max-age: Die Ressource ist für die angegebene Dauer als frisch anzusehen. 

¶ s-max-age: Für shared (public) Caches kann ein anderer Wert festgelegt werden. 

ωVerbietet der 
Origin Server 
Caching? 

ωkein Caching 

Caching 
verboten? 

ωAuthentifiziert, 
oder mit Cookie? 

ωCaching, wenn 
explizit gefordert 

Caching erlaubt? 
ωValidatoren oder 
Cache-Control-
Direktiven? 

ωCaching möglich 

Ausreichende 
Caching Header? 

ωGültigkeitsdauer 
übeschritten? 

ωkein Caching 

Ressource 
frisch? 
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¶ Expires: Ab dem angegebenem Datum ist die Ressource stale. 

¶ stale-while -revalidate:  Diese 2010 in RFC 5861 spezifizierte und bereits weitreichend 

implementierte Erweiterung des Cache- Control -Headers gestattet einem Cache 

eine bereits expirierte Ressource für eine angegebene Dauer weiterhin (stale) auszu-

liefern (mit einer Warning ), während er gleichzeitig asynchron die Revalidierung 

ausführt . 

¶ stale-if -error : Diese zweite, ebenfalls neu eingeführte Erweiterung erlaubt dem Cache 

bei Unerreichbarkeit des Origin Servers für eine angegebene Dauer eine abgelaufene 

Ressource anstelle eines Fehler-Statuscodes auszuliefern. 

Nachdem durch präzise Angaben des Origin Servers eine Ressource für die Verwendung 

durch Web-Caches gekennzeichnet wurde, kann nun seinerseits der Client Anweisungen 

formulieren, die den Caches spezifische Instruktionen zur Beantwortung seiner Anfrage au f-

tragen: 

¶ must-revalidate : Der Client verlangt , dass die Ressource durch den Origin Server v a-

lidiert wurde.  

¶ max-age, min-fesh: Die gecachete Kopie der angeforderten Ressource darf das ange-

gebene Alter nicht überschreiten, oder muss noch mindestens für die Dauer der an-

gegebenen Zeitspanne frisch sein. 

¶ max-stale: Der Client ist bereit eine abgelaufene Ressource zu akzeptieren, deren Ver-

fallszeitpunkt nicht länger als die angegebene Zeitdifferenz zurückliegt.  

¶ only -if -cached: Die angefragte Ressource soll nur dann zurückgegeben werden, 

wenn eine Kopie in der nächstgelegenen Cache-Gruppe vorliegt.  

¶ no-transform:  Eine durch den Cache veränderte Repräsentation ist inakzeptabel. 

Die beschriebene Menge an Caching-Direktiven sind die Mechanismen die Orestes verwe n-

det, um Objekte und andere Ressourcen auf Web-Caches zu verteilen. Die große Herausfor-

derung bei der Konstruktion eines solchen Systems liegt in dem Umstand, dass Web-Caches 

reaktive (on-demand) Systeme sind [Not10a]. Das proaktive Revalidieren, kontextbezogene 

Prefetching und serverinitiierte Pu shing von Cache-Einträgen sind Fähigkeiten, die nicht 

vorgesehen und spezifiziert sind. Das birgt die inhärente Gewissheit, dass auch veraltete 

Ressourcen (z.B. Orestes-Objekte) von Caches ausgeliefert werden, denn die Vorhersage von 

Änderungszeitpunkten d urch den Origin  Server bleibt zwangsläufig  eine Heuristik.  Das 

unumstößliche Problem besteht also darin, dass ein Origin Server stets einen Trade-Off zw i-

schen Kontrolle (potentielle Änderbarkeit) und Performanz (Vorhan densein in Caches) wäh-

len muss. Deshalb entstanden die in Tabelle 3 aufgeführten  Versuche das HTTP-Caching-

Modell um neue Fähigkeiten zu erwei tern. 

Mechanismus Funktionsweise 

Out-Of-Band 

Invalidierung  

Viele Web-Caches (z.B. Squid [Jef10]) unterstützen proprietäre  Purge- 

oder Push-Aufruf e, die es berechtigten Benutzern gestatten, Einträge des 

Caches zu invalidieren oder vorzuladen [ChaMa99] . Der Nachteil dieser 
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Aufrufe ist, dass ein Origin Server alle Caches kennen und erreichen 

können muss, da andernfalls von unerreichten Caches veraltete Ressour-

cen ausgeliefert werden. Insgesamt wird  eine Inversion der Kontrolle 

(auch 'ÖÓÓàÞÖÖËɯ/ÙÐÕÊÐ×ÓÌȯɯȬ#ÖÕɀÛɯÊÈÓÓɯÜÚȮɯÞÌɯÊÈÓÓɯàÖÜɁ) erzwungen : nicht 

der Web-Cache fordert eine Validierung, sondern der Origin Server inv a-

lidiert  aktiv Ressourcen. Eine vollständige Ersetzung des Validierungs- 

durch das Invalidierungsmodell bedingt, dass der Origin Server lange 

Gültigkeitsdauern für Ressourcen festlegt, um das Auslaufen von Res-

sourcen gänzlich durch Invalidierungsaufrufe zu steuern . Da alle Web-

Caches die langen Gültigkeitsdauern als Caching-Direktive erkennen, 

aber nur ein geringer Teil der Web-Caches Invalidierungen verarbeiten 

kann, entstehen veraltete Kopien in nicht invalidierbaren Web -Caches. 

Der Versuch eine PURGE-Methode für HTTP e inzuführen (primär für 

Inter -Cache-Kommunikation) scheiterte bisher [Coo99].  

Edge Side Inclu-

des (ESI)  

Edge Side Includes (ESI) sind ein von Content Delivery Networks  

(CDNs) entwickelter Ansatz . Es handelt sich dabei um eine XML-basierte 

Markup -Sprache, die es erlaubt, Ressourcen in Web-Caches aus gecache-

ten und dynamischen Inhalten  zusammenzusetzen. Durch die Definition 

von ESI-Templates, können verschiedene Ressourcen (mit eigenen Meta-

daten, wie Caching-Direktiven) in eine assemblierte Gesamtressource 

eingebunden werden. Dabei können einfache Überprüfungen und Fail o-

veroptionen (z.B. alternative URIs) eingebettet werden. Ebenfalls Be-

standteil des W3C-ESI-Standards ist ein neuer HTTP-Header (Surrog a-

te - Control ), mit dem ESI-Caching-Anweisungen an kompatible  

Caches übermittelt werden. Außerdem können durch ein  HTTP-POST-

basiertes Invalidierungsprotokoll  Ressourcen und Fragmente in ESI-

Caches invalidiert werden [JLL01]. 

Cache-Channels Ein vielversprechender, für die  Standardisierung vorgesehener Ansatz, 

ist die Cache-Channel HTTP-Erweiterung  [Not07a], [CDL01]. Das Kon-

zept der Cache-Channels steht dem der serverinitiierten  Invalidierung  

diametral gegenüber: anstatt einzelne Ressourcen aktiv zu invalidieren 

wird inkrementell ihre Frische bestätigt. Zu diesem Zweck veröffentlicht 

der Origin Server einen XML -Atom -Feed unter einer URI, die er im 

Cache- Control -HTTP-Header angibt (Publish/Subscribe-Paradigma). 

Caches, die Cache-Channels implementieren (z.B. Squid), abonnieren 

diesen und wissen, dass alle gekennzeichneten Antworten so lange frisch 

sind, bis der Cache-Channel unerreichbar, oder im Cache-Channel eine 

Invalidierung veröffentlicht wird. Anstatt dass der Origin Server  also 

Web-Caches aktiv kontaktiert,  rufen diese periodisch den Cache-Channel 

Feed auf (Polling). Bei einer adäquat gewählten Frequenz (z.B. alle 60s) 

bleibt die Frische gecacheter Ressourcen hoch, bei gleichzeitigem Perfor-

mancegewinn durch die Vermeidung häufiger Revalidierungen . 
Tabelle 3 Erweiterungsversuche des HTTP -Caching-Modells  

Neben den drei Ansätzen, die wohl als einzig praxisrelevante ɬ da implementiert und eing e-

setzte ɬ angesehen werden können [Not07b], existieren in der Literatur zahlreiche weitere 

Vorschläge für die Erweiterung des HTTP -Caching-Modells (PCV [CKR98], PSI [KrWi99] , 

WCIP [CDL01], WCDP [NRT02], DOCP [ADJ+99]). Da die meisten dieser Erweiterung en 
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darauf abzielen, das HTTP-Caching-Modell durch ein neues Modell mit  starker Cache-

Konsistenz zu ersetzen, skalieren sie nicht ausreichend und sind schwer zu implementi eren. 

Die in Tabelle 3 geschilderten Erweiterungen sind jedoch in gewissem Umfang für Orestes 

nutzbar. Ein Cache-Channel ist eine sinnvolle Option , um in regelmäßigen Abständen Akt u-

alisierungen (z.B. die Löschung eines Objektes) an Web-Caches zu propagieren. Da die ent-

sprechende Erweiterung des Cache- Control -Headers von allen Web-Caches ignoriert 

wird, die unfähig sind ihn zu interpretieren, wird das normale HTTP-Validierungsmodell 

nicht aufgehoben, sondern nur ergänzt. Die Frische von gecacheten Ressourcen garantieren 

jedoch auch Cache-Channels nicht, da einerseits Änderungen innerhalb einer Abfrageperi o-

de geschehen können und andererseits nicht alle Web-Caches in der Lage sind, Cache-

Channels zu nutzen. 

Die beiden anderen Erweiterungen (Purge, ESI) setzten die explizite Implementierung diese r 

Funktionalität in Web -Caches voraus. Informationen über die an der Kommunikation bete i-

ligten Web-Caches können serverseitig aus dem Via -Header ermittelt werden, in den  sich 

alle Intermediaries mit einer Identifikation eintragen . Mithilfe dieser Identifikation wäre der 

Origin Server in der Lage, implementierungsspezifische Caching-Funktionalität in unterstü t-

zenden Caches zu nutzen. Der große Aufwand  einer Umsetzung dieses Prinzips verbietet 

jedoch die praktische Nutzbarkeit eines solchen Ansatzes.  

2.3.3 Web-Caches 

In diesem Kapitel werden wir näher untersuchen, welche Arten von Web -Caches existieren 

und für Orestes relevant sind. Web-Caches können in verschiedenen Formen entlang des 

Kommu nikationspfades zwischen Cl ient und Origin  Server auftreten  [GoTo02]: 

Client -Cache / Server-Cache 

Ein Cache kann direkt in die Implementierung des Clients oder Servers integriert sein (z.B. 

Caches von Web-Browsern, Caching-Modul des Apache-HTTP-Servers). 

Forward -Proxy-Cache 

Ein im Netzwerk des Clients installierter Proxy kann als Forward -Cache die Antworten auf 

ausgehende HTTP-Anfragen  speichern. Er kann z.B. in Firmen als sogenannter Egress Proxy 

eingesetzt werden, um Latenzzeiten und Netzwerklasten zu ver ringern. Bei Internet Service 

Providern (ISPs) werden häufig analog arbeitende Ingress Proxys an Zugriffspunkten  zu 

Kunden  eingesetzt. 

Reverse-Proxy-Cache 

Ein Proxy-Cache kann als Reverse-Proxy (auch Surrogate Proxy) direkt vor einem Origin Se r-

ver installi ert sein und an seiner Stelle eingehende Anfragen beantworten (bei einem Cache-

Hit) oder an den Origin Server weiterleiten (bei einem Cache-Miss). 
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Web-Proxy-Cache 

Da HTTP-Anfragen  auf geographisch entfernte Server zumeist die Netzwerke verschiedener 

ISPs passieren, setzen diese an den Verbindungspunkten autonomer Systeme (Internet Pee-

ring Points) Network Exchange Proxys ein. Das Internet besteht derzeit aus über 25.000 auto-

nomen Systemen (AS) [Ber08, S.1]. Diese gehören neben den ISPs beispielsweise zu Hosting 

Dienstleistern, großen Firmen oder Krankenhäusern. AS definieren  sich dadurch, dass sie 

nicht auf eine dritte  Partei für den Internetzugriff angewiesen sind , selbst entscheiden kön-

nen mit welchen AS sie Traffic austauschen und bei einer Registrierungsstelle (z.B. DENIC  

oder INTERNIC) verzeichnet sind.  Da ein AS nicht mit jedem anderen AS unmittelbar ver-

bunden sein kann, sind Abkommen unter den Betreibern  der Netzwerke  notwendig, um 

Traffic indirekt über Zwischensysteme weiterzuleiten:  

¶ Peering: Zwei benachebarte autonome System tauschen über eine direkte Verbindung 

ohne Gebühren Traffic untereinander aus 

¶ Transit: Ein AS vermittelt  Traffic zwischen zwei anderen Netzwerken und berechnet 

dafür Transit-Gebühren 

Die Position eines ISPs in der Frage, ob ein anderer ISP mit diesem aus ökonomischen Be-

weggründen ein Peering-Abkommen eingeht (um Transit-Gebühren einzusparen), spiegelt 

die Mächtigkeit und Abdeckung eines ISPs wieder. Diese teilt man deshalb in Tier -1-ISPs 

(nur Peering-Abkommen), Tier -2-ISPs (Peering- und Transit -Abkommen) und Tier -3-ISPs 

(nur Transit -Abkommen)  ein. Es ist also aus wirtschaftlichen Gesichtspunkten für ISPs sinn-

voll eine möglichst große Anzahl von HTTP -Anfragen durch Web -Caches zu befriedigen, 

um Transit -Gebühren und Netzwerkauslastun g gering zu halten. Mit  der Entwicklung der 

Peering-Abkommen hat sich gezeigt, dass an Peering Points (Verbindungstellen zwischen 

zwei Peers) häufig neue Verbindungen zu weiteren Peers entstanden [Ber08, S.3]. Daraus 

haben sich unabhängige Internet Exchange Points (IXP) entwickelt, die als zentralisierte  

Schnittstelle gemäß der Peering Abkommen angeschlossener AS Traffic weiterleiten. Dies ist 

nicht  nur deshalb profitabel, weil  Investitionskosten in  Infra struktur eingespart werden, viel 

entscheidender sorgt diese Bündelung der Peering-Kanäle auch dafür, dass Web-Caches an 

zentraler Stelle (am Übergang ISP/IXP) besonders effektiv arbeiten können. Denn ein Public -

Cache, über den eine große Anzahl von HTTP-Abfragen vermittelt werden, hat die Möglic h-

keit, viele Antworten zu cachen  ȹȬÞÈÙÔ cacheɁȺ und  ËÐÌɯ$ÐÕÛÙåÎÌɯÈÒÛÜÌÓÓɯȹȬÍÙÌÚÏ cacheɁȺɯáÜɯ

halten. So erzielen dergestalt positionierte Caches eine besonders hohe Cache-Hit -Rate. 

Web-Proxy-Caches werden auch als Replica-Server innerhalb sogenannter Content Delivery 

Networks (CDN) eingesetzt. Dabei handelt es sich um ein Software-as-a-Service Modell, bei 

dem der Betreiber des CDNs (z.B. ein ISP) Content von dem Orgin Server eines Kunden über 

ein Distributionssystem auf Replica-Server (Web-Proxy-Caches) des CDNs verteilt. Mithilfe 

eines Request-Routing-Systems werden die von Clients eingehenden HTTP-Anfragen an den 

nächstgelegenen Replica-Server weitergeleitet. CDNs umfassen also geographisch verteilte 

Cluster von Web-Caches, um mit möglichst geringer Latenzzeit HTTP -Anfr agen beantwor-

ten zu können.  
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Abbildung 25 illustriert die fünf beschriebenen Typen von Web -Caches an einem Beispiel. 

Sie zeigt ein Client-Netzwerk, deren Clients jeweils einen dedizierten Cache besitzen (Client 

Cache). Am Ausgang dieses Netzwerks befindet sich ein Forward-Proxy-Cache, den sich alle 

Clients teilen (Shared Cache). Der Internetzugang des Client-Netzwerks erfolgt über den 

Tier-2 Service Provider C, der durch ein Transit-Agreement über ISP A mit dem Zielnet z-

werk indirek t in Verbindung treten kann. ISP A und ISP B tauschen untereinander gebüh-

renfrei Traffic aus (Peering). An ihren Peering Points sind jeweils leistungsstarke Web-Proxy-

Caches vorhanden. ISP B leitet den Verkehr an den kleineren Service Provider D weiter, von 

wo aus er ins Server-Netzwerk gelangt. Dort teilen sich die Origin Server einen Reverse-

Proxy-Cache und besitzen ihrerseits wiederum dedizierte Server-Caches. 

 

ISP D
(Tier-2)

ISP D
(Tier-2)

ISP C
(Tier-2)

ISP C
(Tier-2)

ISP A
(Tier-1)

Transit

ISP B
(Tier-1)Peer

Transit

Clients Origin Server

Client-Cache

Forward-Proxy-Cache

Web-Proxy-Cache

Server-Cache

Reverse-Proxy-Cache

 
Abbildung 25 Typen von Web -Caches 

Neben den von Service Provider D und C als Ingress-Proxies betriebenen Web-Proxy-Caches 

könnten innerhalb der  beteiligten ISPs und Zwischensysteme eine Anzahl weiterer Web-

Caches positioniert sein. Aus dieser Vielfalt von Web-Caches entsteht deshalb ein Geflecht, 

das meist als Web-Caching-Hierarchie bezeichnet wird, da es sich um eine baumartige Topo-

logie handelt. 

2.3.4 Funktionsweise von Web -Caches 

Bei den drei Web-Caches auf Netzwerkinfrastrukturebene ɬ Web-Proxy-Cache, Forward-

Proxy-Cache, Reverse-Proxy-Cache - handelt es sich um Proxys (engl. Ȭ2ÛÌÓÓÝÌÙÛÙÌÛÌÙɁȺȭ Diese 

Caches sind im Rahmen von Orestes von oberster Bedeutung. Bei den Proxy-Caches lassen 

sich allgemein zwei  Typen unterscheiden: hardware-basierte (z.B. ApplianSys CACHEbox , 

Blue Coat ProxySG) und software-basierte (z.B. Squid, Varnish, Microsoft Forefront TMG). 

Bei hardware-basierten Cache-Servern sind alle Komponenten optimiert für den ausschlie ß-

lichen Einsatz als Proxy-Cache. Ein software-basierter Proxy-Cache hingegen kann als Ser-

veranwendung ohne spezielle Anforderungen an die Hardware ausgeführt werden.  Zahlrei-
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che software-basierte Proxy-Caches sind als Open-Source-Produkte für verschiedenste Be-

triebssysteme verfügbar [Jef10]. 

Für die Beteiligung der Proxy-Caches an der HTTP-Kommunikation  ist es notwendig, dass 

ein Client, der eine Verbindung zu einem HTTP -Origin  Server aufbauen will (i.d.R. über 

TCP) diese Verbindung tatsächlich mit einem Proxy eingeht. Dazu existieren drei Verfahren: 

die explizite Proxy -Konfiguration, automatische Proxy -Konfigurat ion und Interception -

Proxys. Die Mechanismen zur Umsetzung dieser drei Verfahren sind in Tabelle 4 gezeigt 

[GoTo02, S.451].  

Mechanismus Funktionsweise 

Explizite Konfiguration  Der HTTP-Client ist explizit konfiguriert für die Ver wendung 

eines bestimmten Proxys. Jede HTTP-Anfrage wird an diesen 

Proxy gesendet. Die Identität des Origin  Servers bleibt in der ab-

soluten URI der Request-Line und dem Host -Header erhalten. 

Proxy Auto -

Configuration (PAC)  

Der HTTP-Client ruft eine PAC -Datei von einem Konfiguration s-

server ab. Diese enthält eine JavaScript-Funktion, die für eine 

gegebene URI ausgibt, ob und wenn ja, welcher Proxy verwendet 

werden soll.  

Web-Proxy Auto -

Discovery Protocol 

(WPAD)  

Mithilfe von DNS (Domain Name System) oder DHCP (Dynamic 

Host Configuration Protocol)  ermittelt der HTTP -Client dyn a-

misch einen Konfigurationsserver, von dem er eine PAC-Datei 

bezieht. 

Web-Cache-

Coordination Protocol 

(WCCP) 

Ein Router wertet Zieladresse und Port von Paketen aus und lei-

tet diese gemäß seiner Konfiguration  an Proxys weiter. Um die 

IP-Adresse des Absenders nicht zu verlieren,  wird das  weiterge-

leitete Paket dazu gekapselt in einem Zwischenprotokoll übertr a-

gen. Der empfangende Proxy (der Web-Cache) kann auf diese 

Weise eingehende TCP-Verbindu ngsanfragen, die an den Origin  

Server gerichtet sind, an seiner Stelle annehmen und so seine Rol-

le übernehmen (Interception). Für den Client läuft dies transparent 

ab und erfordert keine Konfiguration, weshalb Interception -

Proxys als Web-Caches in Zwischensystemen eingesetzt werden. 
Tabelle 4 Verfahren zur Konfiguration von Proxy -Servern 

Es ist also möglich, Proxy-Caches entkoppelt von der Client-Konfiguration durch das Web -

Proxy Disovery Protokoll in einem Client -Netzwerk einzuse tzen. Ebenso ist es möglich Web-

Caches in beliebiger Anzahl  durch Interception  transparent für den Client als Intermediary 

an der HTTP-Kommunikation zu beteiligen . Abbildung 26 zeigt dies an einem Beispiel. 
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Abbildung 26 Beteiligung von Proxys bei einer HTTP Anfrage  

1. Der Client erfragt gemäß dem WPAD -Protokoll  einen zuständigen Proxy-

Konfigurationsserver von einem DNS -Server (Broadcast-Anfrage) . 

2. Von diesem Server ruft der Client eine PAC-Datei ab. 

3. Der Client setzt eine HTTP-Anfrage an den Origin  Server ab, dazu verbindet er sich 

mit dem aus der PAC-Datei ermitteltem Proxy -Cache. 

4. Der Forward -Proxy-Cache versucht bei einem Cache-Miss eine Verbindung zu dem 

Origin  Server aufzubauen. Ein Router des vermittelnden ISPs registriert ein  TCP-

SYN-Paket auf Port 80 und leitet dieses und die folgenden Pakete an einen Intercep-

tion -Web-Proxy-Cache weiter, wodurch  der Forward -Proxy mit ihm  verbunden ist.  

5. Auch d er Interception-Web-Proxy-Cache baut (bei einem Cache-Miss) eine Verbin-

dung zum Origin  Server auf, und setzt die empfangene HTTP-Anfrage erneut ab. Der 

Origin  Server kann an dem Via -Header die Cache-Beteiligung und ɬ falls gesetzt ɬ 

die IP-Adresse des ursprünglichen  Anfrager s (X- Forwar ded- For -Header) erken-

nen. 

Da Web-Caches mitunter extremen Anforderungen ausgesetzt sind, haben sich Inter-Cache-

Protokolle zur Benutzung von Web -Caches in Gruppen entwickelt [GoTo02, S. 473]. Mit di e-

sen Protokollen ist es Web-Caches möglich, benachebarte Caches nach Vorhandensein eines 

Cache-Eintrages für bestimmte Ressourcen zu befragen und Zustandsinformationen auszu-

tauschen. Auch können durch solche Protokolle Cluster von Web-Caches als ein logischer 

Cache angesprochen werden [GoTo02, S.478]. Die Überlegenheit der  daraus erwachsenden 

irregulären Vermaschung  von Caches gegenüber einer strengen baumartigen rchieHierachie 

äußert sich in mehreren Punkten [Gri02, S. 60]: 

¶ Bei einer baumartigen Topologie befragt ein Cache bei einem Cache-Miss seinen 

übergeordneten Cache. Dieser stellt deshalb einen Single Point of Failure dar. 

¶ Höher in der Hierarchie liegende Web -Caches werden stärker belastet. Um Skalier-

barkeit solcher Caches zu ermöglichen, sollte es einerseits möglich sein, einen Cache-

Miss in Abhängigkeit  der Lastsituation an einen ausgewählten höher liegende Cache 
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zu delegieren. Außerdem sollten Caches auch vertikal skalieren, also die Last auf 

mehrere verteilt arbeitende Caches verteilen können. 

Tier-1-ISP
Caches - global

Tier-2-ISP
Caches - regional

Tier-3-ISP
Caches - lokal

Endnetzwerke

Baum-Topologie Irreguläre Topologie

 

Abbildung 27 Topologien von  Cache-Hierachien  nach [Gri02]  

Abbildung 27 zeigt den Unterschied zwischen einer baumartigen Web-Cache-Hierarchie  

(z.B. durch den Einsatz von Interception -Web-Proxy-Caches auf verschiedenen Netzwer k-

ebenen) und einer auf Inter -Cache-Protokollen  basierenden Cache-Hierarchie . In einer 

Cache-Hierarchie kommuniziert ein Cache mit  Neighbors (Nachebarn), die wiederum Siblings 

(Geschwister) oder Parents (Eltern) sein können. Abgebildet ist eine Hierarchie von Web -

Caches von drei ISPs unterschiedlicher Größe. Im Falle einer ausschließlich auf HTTP basie-

renden Kommunikation (Baum-Topologie) kommunizieren  Caches dabei ausschließlich mit 

einem Parent. Werden jedoch Inter-Cache-Protokolle eingesetzt, können Caches mit Siblings 

und mit mehreren Parents kommunizieren.  Zu beachten ist, dass für die Übertagung von 

Repräsentationen zwischen Caches noch immer HTTP verwendet wird. Lediglich der Au s-

tausch von Zustandsinformationen und Informationen über Speicherinhalte werden im 

Cache-Verbund durch die Inter -Cache-Protokolle ausgetauscht. Die eingesetzten Protokolle  

[SIM, S.49] zur Inter -Cache-Kommunikation sind in Tabelle 5 erläutert. 

Protokoll  Funktionsweise 

Internet Cache 

Protocol (ICP) 

Mit dem UDP -basierten Protokoll ICP können Caches eines Cache-

Verbundes ihre Neighbors nach einem Cache-Eintrag für eine URI befr a-

gen (per Multicast oder Unicast) . Bei einem Cache-Hit eines Neighbors 

wird , von jenem mit der geringsten Antwortzeit , in einer HTTP-Anfrage 

die Repräsentation abgerufen. Bei Cache-Misses oder Timeouts wird die 

Anfrage an einen Parent delegiert. Das relativ alte ICP kennt neben der 

URI keine weiteren Repräsentationsmetadaten, ist aber noch immer  wei t-

verbreitet. 

Hypertext 

Caching Proto-

col (HTCP) 

[RFC2756] 

HTCP, verbessert ICP um Mechanismen zur Authentifizierung von 

Caches und dem Austausch von Repräsentationsmetadaten. Bei einem 

False Hit (Repräsentation bei Empfang von Neighbor bereits veraltet) kann 

der Cache so präziser reagieren. Außerdem können gezielt Varianten ei-

ner Ressource angefragt werden (z.B. content - language= DE/de ). 
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Cache Digests 

[RoWe98] 

Cache Digests stellen ein Möglichkeit dar, um, anders als bei ICP und 

HTCP, nicht Informationen über einzelne gespeicherte Repräsentationen 

auszutauschen, sondern ein Verzeichnis davon - den Cache Digest. Mithil-

fe eines Bloom-Filters [Blo70] generiert ein Neighbor aus einer Liste von 

gespeicherten URIs durch Hashfunktionen ein en Digest festgelegter Grö-

ße. Dieser periodisch ausgetauschte Cache Digest kann nun von einem 

Cache verwendet werden , um zu ermitteln, ob ein Neighbor mit  hoher 

Wahrscheinlichkeit ein e Repräsentation der angefragten URI besitzt. Die 

Netzwerklast wird so gesenkt. Durch den periodischen Austausch und die 

Komprimierung des URI -Verzeichnisses als Cache Digest erhöht sich je-

doch die Anzahl der False Hits.   

Cache Array 

Routing Proto-

col (CARP) 

Mithilfe von CARP kann eine Gruppe von Caches als ein logischer Cache 

agieren. Die gespeicherten Repräsentationen werden dazu durch einen 

Consistent-Hashing-Algorithmus disjunkt auf die beteiligten Server ve r-

teilt. Meist wird CARP in Kombination mit WCCP -Interception-Proxying 

eingesetzt. Der Router delegiert dabei, ausgehend von der determinist i-

schen Hashwertberechnung, einen eingehenden Request an den geeigne-

ten Cache. CARP eignet sich wegen der engen Kopplung nur für hochver-

fügbare Cache-Cluster [SIM, S. 48]. 
Tabelle 5 Protokolle der Inter -Cache Kommunikation  

Die Hierarchien und Protokolle von Web -Caches bringen wichtige Kons equenzen für die 

Konzeption von Orestes mit sich: 

¶ Caching-Hierarchien  sind hochgradig skalierbar, deshalb ist eine serverseitige Ver-

meidung der Überlastung und Überfüllung von Web -Caches unnötig. 

¶ Cache-Kohärenz (ausgelieferte Repräsentation eines Caches entspricht der des Ser-

vers) ist für cachebare Ressourcen generell problematisch (z.B. aufgrund von False 

Hits bei  Inter -Cache-Protokolle n) und kann deshalb nicht vorausgesetzt werden. 

¶ Die Vielzahl der beteiligten Web -Caches auf unterschiedlichen Netzwerkebenen be-

dingt, dass der Einsatz von implementierungsabhängigen , serverinitiierten Anwe i-

sungen (z.B. Push, Purge) höchstens eine Ergänzung sein kann. 

¶ Server- und Client -Caches sind für Orestes unnötig, da diese auf Netzwerkebene 

durch die verschiedenen Proxy-Typen generischer, performanter und austauschba-

rer eingesetzt werden können. 

¶ Der Orestes-Server kann aufgrund beteiligter Inter -Cache-Protokolle und Routing 

nicht davon ausgehen, bei der Kommunikation mit einem bestimmten Client stets 

dieselben Caches anzutreffen. 

  



 
40 Bachelorarbeit: Der Orestes-Ansatz zur Objektübertragung  

2.4 OODBMS 

Da Orestes darauf abzielt Leistungsparameter von Objektorientierten Datenbanken 

(OODBMS) zu verbessern, werden wir im Folgenden beispielhaft ihrer Funktionsweise er-

läutern . Eine umfassende Darstellung der Techniken von Objektorientierten D atenbanken 

würde den Umfang dieser Arbeit sprengen, deshalb werden wir die Motivation und Nutzen 

ihrer Verwendung in wenigen Kernpunkten zusammenfassen.  

Die ca. 1980 entstandenen objektorientierten Datenbanken sind ein Gegenentwurf zu relatio-

nalen Datenbanken, die jedoch noch immer deutlich den Markt beherrschen (Marktanteil ca. 

95% [Zic09]). Der Anspruch  der OODBMS kommt in folgenden Punkten zum Ausdruck:  

¶ Verwendung des gleichen Datenmodells in Programmiersprache und Datenbank  

o Kriterien  des Object-Oriented Database Manifesto [ABD+92]: Complex objects, 

Object identity, Encapsulation, Types and classes, Type and class hierarchies, 

Overriding, overloading and late binding, Computational completeness, E x-

tensibility  

o Nahtlose Integration in die verwendete Program miersprache 

¶ Hohe Performanz  bei navigierendem Zugriff (dem Folgen von Referenzen)  

¶ Unterstützung komplexer Anfragen  

¶ Allgemeine Eigenschaften: Skalierbarkeit, Nebenläufigkeit, Persistenz, Verlässlich-

keit , Verteilung, Replikation  und Effizienz  

Daten im objekt-orientiertem Modell

Daten im relationalen Modell

+getContent() : string

+setContent(eing. objekt : string)

-content

+boxName : string

Box

+empty()

-recycleBin : List<string>

-recycleCount : int

MüllBox
«extends»

Objekt-orientierte

Anwendung

Objekt-orientierte

Anwendung

MüllBox Primary Key Bin Foreign Key Count 
1 0001  42 

é é é 

99 0099  314  

 

Box      
é     

 

Bin      
é     

 

Orestes

(HTTP)

Objekt-orientierte

Datenbank

DB-
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Relationale

Datenbank
Mapping

Aufruf

Impedance 

Missmatch

 

Abbildung 28 Das Zusammenspiel von Anwendung, Datenmodell und Datenbank  

Abbildung 28 zeigt den Zusammenhang zwischen objektorientierter Anwendung, Date n-

modell und Datenbank. Bei Verwendun g einer relationalen Datenbank als Persistenzschicht 

der Anwendung ist Objekt-Relationales Mapping erforderlich, da zwei unterschiedliche D a-

tenmodelle miteinander verbunden werden müssen Ą (Impedance Missmatch). In der Umge-

hung von Mapping -Frameworks (z.B H IBERNATE oder LINQ  TO SQL) und der nativen Unte r-

stützung von Objektorientierung liegt die entscheidende Daseinsberechtigung von 
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OODBMS. Aus diesem Grund werden OODBMS vorwiegend in Bereichen eingesetzt, wo 

Algorithmen und schneller navigierender Zugriff i m Vordergrund stehen (z.B. in Telekom-

munikation, Finanzwesen, Simulation, Reservierungssystemen [Zic09, S.4]) während 

RDBMS in datenlastigen Szenarien deutlich überlegen sind. 

 

Abbildung 29 Die Verwen dung eines OODBMS am Beispiels von Java/JDO  

Die Verwendung eines OODMS werden wir an einem Beispiel verdeutlichen ( Abbildung 

29): Aus der Programmiersprache Java soll ein Objekt mithilfe des Persistenz-API Java Data 

Objects (JDO) in ein OODBMS (z.B. VERSANT OBJECT DATABASE) gespeichert und anschlie-














































































































































































